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INTRODUCCION

La Guia para Servidores Pdblicos, s Como cumplir con la Ley
de Proteccion de Datos Personales para el Distrito Federal?,
como su nombre lo indica, tiene como propésito poner al
alcance de los servidores publicos del Distrito Federal, un
instrumento accesible que les permita dar cumplimiento a
las diversas obligaciones establecidas en la citada ley.

Este documento esta concebido como un instrumento
dindmico, que pueda ser ficilmente usado y actualizable
por aquellos servidores puiblicos involucrados en el
tratamiento de los datos personales.

Con el objetivo de facilitar su manejo se disefiaron
diversos apartados que deben ser revisados de acuerdo
al perfil del personal.

En el primer apartado se concentran conceptos generales
que es importante conocer. Esta seccion debe ser revisada
por la totalidad del personal que interviene en el
tratamiento de los datos personales, pues en ésta se
presenta una contextualizacion del tema y conceptos
como “datos personales” 6 “sistemas de datos personales”,
y se hace un perfil de las personas involucradas en el
tratamiento de los datos.

La segunda seccion esta dirigida al Enlace en materia de
datos personales. Si bien se recomienda que el Enlace
conozca la informacién que corresponde a todos los
perfiles, por ser quien coordinara al interior del Ente
Pablico el cumplimiento de las disposiciones contenidas
en la Ley de Proteccion de Datos Personales para el Distrito
Federal (LPDPDF), es indispensable que tenga un buen
nivel de comprensién de la informacién relacionada con el
cumplimiento de la LPDPDF.

La tercera seccion de la Guia contiene los conocimientos
esenciales para el Responsable del sistema de datos
personales. En la cuarta seccién se incluyen algunas
recomendaciones especificas para los encargados y
usuarios involucrados en el tratamiento de los datos




personales. La informacion de esta seccion también
debe ser conocida por el Responsable, pues es quien
deberd supervisar que las funciones sean cumplidas
de manera adecuada.

En quinto lugar, se incluye la informacién mas relevante
para el titular de la Oficina de Informacion Publica,
instancia estratégica en el régimen de proteccion de
datos personales. En este apartado se incluye la
informacién mds importante para el encargado de
atender las solicitudes de acceso, rectificacion, cancelacion
y oposicion a los datos personales.

Por dltimo, se incluye una seccién en la que el lector
podrd identificar con mayor facilidad los conceptos
clave en materia de datos personales, asi como un listado
de preguntas frecuentes con la indicacion del lugar en
donde podra ser localizada la respuesta a este tipo de
preguntas.




Apartado |

Conceptos Generales







DERECHO A LA PROTECCION DE DATOS PERSONALES'

En México, el derecho a la proteccién de datos
personales es reconocido por la Constitucién Politica
de los Estados Unidos Mexicanos. Es importante
sefialar que este derecho, si bien guarda estrecha
relacién con el derecho a la intimidad y el derecho de
acceso a la informacion, es independiente de éstos.

El derecho fundamental a la proteccién de datos, como
anota Pifar Manas (2005, p. 23) “a diferencia del
derecho a la intimidad, con quien comparte objetivos de
ofrecer una eficaz proteccién constitucional de la vida
privada y familiar, atribuye a su titular un haz de facultades
que consiste en su mayor parte en el poder juridico de
imponer a terceros la realizacién y omisién de determinados
comportamientos concretados en la Ley”.

De esta manera, este derecho puede ser entendido como
la facultad del titular de los datos personales de decidir a
quién proporcionar informacién, cémo y para qué serd
utilizada; del mismo modo, permite a las personas
acceder, rectificar, cancelar y oponerse al tratamiento
de su informacion personal.

ReGULACION CONSTITUCIONAL DEL DERECHO A LA
PROTECCION DE DATOS PERSONALES

Los 6rganos garantes que tutelan este derecho
fundamental son el Instituto de Acceso a la Informacién
Publica y Proteccién de Datos Personales del Distrito
Federal (INFODF), y el Instituto Federal de Acceso a la
Informacién Pdblica y Proteccion de Datos (IFAI). Estos
organos velan por el adecuado cumplimiento de lo
dispuesto por los articulos 6 y 16 de la Constitucién
Politica de los Estados Unidos Mexicanos, y las leyes que
de ellos derivan; en caso de controversia se constituyen
como un érgano cuasi-jurisdiccional, que inclina la balanza
al que le asista la razén, con neutralidad y autonomia.

' Se agradece la valiosa colaboracién del Mtro. Rodrigo Santisteban Maza en
la realizacién de la presente Guia.



A pesar de que en México estamos en la fase de
gestacion de éste derecho humano, y por ende
contamos con muy pocas leyes especializadas en el
tema, actualmente 8 entidades federativas cuentan con
una normativa en la materia ademas de la federacion.
Los legisladores, a fin de no ensanchar mas la estructura
administrativa, se han valido de la existencia de figuras
preexistentes como Consejos, Comisiones o Institutos de
Transparencia y Acceso a la Informacién Pdblica, para
fungir como organos garantes de este derecho.

En forma independiente a las obvias limitaciones
territoriales, los érganos estatales o del Distrito Federal
—que ya cuentan con una ley en la materia—, tienen un
campo de accién circunscrito a los datos personales que
se encuentran en posesion del sector publico, sin poder
vigilar aquellos que se encuentran en poder del sector
privado, ya que estos son supervisados por el Instituto
Federal de Acceso a la Informacion y Protecciéon de
Datos (IFAI).

Lo anterior se debe a una explicacion sencilla. El
Congreso de la Union, previo a la reforma por la que se
adiciond un segundo parrafo al articulo 16 constitucional, se
atribuy6 la competencia exclusiva de regular el tema de
proteccion de datos personales en posesion de los
particulares, esto en los términos del articulo 73,
fraccion XXIX-O, de la Constitucion Politica de los Estados
Unidos Mexicanos, que a la letra senala:

Articulo 73. El Congreso tiene facultad:

XXIX-O. Para legislar en materia de
proteccion de datos personales en posesion
de particulares.

Lo anterior se traduce en que los congresos locales o
incluso la Asamblea Legislativa del Distrito Federal, s6lo
pueden emitir una legislacion que regule dicho tema en
el sector plblico de cada entidad. Es de senalar que,
desde el 2010 el Congreso de la Union expidié la Ley
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Federal de Proteccion de Datos Personales en Posesion
de los Particulares, la cual entr6 en plena vigencia en el
2012 y cuyo 6rgano garante es el IFAL

A continuacion se enlistan las entidades federativas
que cuentan con una ley especifica en la materia de
proteccién de datos personales:
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Cuadro 1. Entidades federativas que cuentan con Ley de Proteccién de Datos

Personales.

Estado de la Repiblica con Sector Sector
leyes en la materia Piblico Privado
1. Campeche St No

2. Colima Si Derogado
3. Distrito Federal Si No

4. Estado de México St No

5. Oaxaca Si No

6. Guanajuato St No

7. Tlaxcala Si No

8. Veracruz St No

9. Federacién No Si

Fuente: Direccion de Datos Personales del InfoDF, informacién al 6 de diciembre de 2012.

Es de senalar que, a pesar de que el resto de las entidades
federativas o incluso la federacién, no cuentan con
leyes especificas en la materia de proteccion de datos
personales, no quiere decir que no exista un cierto
grado de proteccién de esa informacién, ya que las
leyes de transparencia y acceso a la informacién publica
incluyen apartados especificos para proteger los datos
personales en posesion del sector publico.

La anotaciéon anterior es importante, ya que no
debemos de perder de vista, que si realizamos una
transferencia a otros estados de la Republica o la
(federacién), los Responsables de los Sistemas de
Datos Personales (SDP) tienen la obligacién de
verificar que el destinatario del dato personal, o del



SDP, cumpla con los estdndares fijados por la Ley de
Proteccion de Datos Personales para el Distrito
Federal; asi mismo, cuando se realizan transferencias
a particulares, estos pueden ser sujetos obligados de la
Ley Federal de Proteccién de Datos Personales en
Posesion de los Particulares, por lo que, se les debe
exigir el cumplimiento de la misma.

La Ley de Proteccion de Datos Personales para el Distrito
Federal tutela un derecho humano reconocido por este
pais recientemente en la Constitucién Politica de los
Estados Unidos Mexicanos, que a saber es el Derecho
a la Proteccion de los Datos Personales, el cual se
encuentra contemplado en los articulos 6, fraccion Il y
16, segundo parrafo de nuestra Carta Magna.

El articulo sexto, fraccién segunda de nuestra Constitucion,
establece:

“Articulo 6. ...

II. La informacion que se refiere a la vida privada
y los datos personales sera protegida en los
términos y con las excepciones que fijen las leyes.

”

De la citada fraccién, podemos desprender que se
encuentra compuesta por diversos componentes, que
enlazados imponen una “obligacién de hacer” al
servidor publico del Estado Mexicano, consistente en
dar proteccién a diversa informacién en los términos y
condiciones fijadas por las leyes expedidas para tal
efecto. Los componentes se muestran en la Figura 1.

Figura 1. Fuente Santiesteban (2012).

Vida Privada Componentes

Fuente: Direccion de Datos Personales, InfoDF.

La informacion
que se refiere a la
vida privada y los

datos personales
serd protegida en
los términos y con
las excepciones
que fijen las leyes.

Datos
Personales



¢Cémo cumplir con la LPDPDF?

El componente que hace referencia al derecho humano
a la vida privada, es cominmente conocido como
“privacidad”, el cual, consiste “en la facultad que tienen
los individuos para no ser interferidos o molestados, por
persona o entidad alguna, en el nicleo esencial de las
actividades que legitimamente decide mantener fuera
del conocimiento publico...” (Miguel Carbonell, 2005).
En si, el fin altimo del derecho humano en comento,
consiste en proteger todas aquellas conductas que el ser
humano realiza en un lugar privado, y que en tal
contexto decide libremente dejarlo fuera del
escrutinio publico, lo que podemos traducir en “ser
dejado en paz”.
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Los datos personales o .

se entienden como  En otras palabras, la privacidad consiste en facetas de
deaf’{fO’mI?Cl';é". nuestra conducta que, aisladamente consideradas,
numeérica, alfabética, T Lo

grafica, aciistica o pueden carecer de un significado en si mismo pero que,
de cualquier otro  COherentemente enlazadas entre si, arrojan un retrato de

tipo concerniente a  nuestra personalidad.
una persona fisica

identificada o . . - . .
identificable Lo anterior, nos permite sefalar que la privacidad se

encuentra conformada por una infinidad de acciones,
conductas y datos personales; hago hincapié que éstos
Gltimos pueden definirse como toda informacién numérica,
alfabética, grafica, acustica o de cualquier otro tipo
concerniente a una persona fisica identificada o identificable,
esto, de conformidad al concepto establecido en el
articulo 2 de la Ley de Proteccion de Datos Personales
para el Distrito Federal.

Los datos personales pueden clasificarse en distintas
categorias, las cuales son enlistadas, a manera enunciativa
mas no limitativa, en el numeral 5 de los Lineamientos
para la Proteccion de Datos Personales para el Distrito
Federal. Estas categorias son las siguientes:

“1. Datos identificativos: El nombre, domicilio,
teléfono particular, teléfono celular, firma,
clave del Registro Federal de Contribuyentes
(RFC), Clave Unica de Registro de Poblacion
(CURP), Matricula del Servicio Militar Nacional,
ndmero de pasaporte, lugar y fecha de nacimiento,



nacionalidad, edad, fotografia, demas analogos;

I. Datos electronicos: Las direcciones electronicas,
tales como, el correo electrénico no oficial,
direccion IP (Protocolo de Internet), direcciéon
MAC (direccion Media Access Control o direccion
de control de acceso al medio), asi como el nombre
del usuario, contrasefias, firma electronica; o
cualquier otra informacién empleada por la
persona, para su identificacion en Internet u otra
red de comunicaciones electrénicas;

111. Datos laborales: Documentos de reclutamiento
y seleccion, nombramiento, incidencia,
capacitacion, actividades extracurriculares,
referencias laborales, referencias personales,
solicitud de empleo, hoja de servicio, demas
anélogos;

IV. Datos patrimoniales: Los correspondientes a
bienes muebles e inmuebles, informacion fiscal,
historial crediticio, ingresos y egresos, cuentas
bancarias, seguros, fianzas, servicios contratados,
referencias personales, demas analogos;

V. Datos sobre procedimientos administrativos
y/o jurisdiccionales: La informacién relativa a
una persona que se encuentre sujeta a un
procedimiento administrativo seguido en forma
de juicio o jurisdiccional en materia laboral,
civil, penal, fiscal, administrativa o de cualquier
otra rama del Derecho;

VI. Datos académicos: Trayectoria educativa,
calificaciones, titulos, cédula profesional, certificados
y reconocimientos, demas andlogos;

VII. Datos de transito y movimientos migratorios:
Informacioén relativa al transito de las personas
dentro y fuera del pais, asi como informacién
migratoria;

Categorias de
Datos Personales:
Identificativos;
electrénicos;
laborales;
patrimoniales;
sobre procedi-
mientos; acadé-
micos; transito
o migratorios;
salud; biométri-
cos; sensibles;
ptblicos



El Derecho
Humano a la
Proteccién de
Datos Personales
permite a las
personas conocer
y decidir, quién,
como y de qué
manera recaba y
utiliza sus datos
personales
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VIII. Datos sobre la salud: El expediente clinico
de cualquier atencién médica, referencias o
descripcién de sintomatologias, deteccién de
enfermedades, incapacidades médicas,
discapacidades, intervenciones quirdrgicas,
vacunas, consumo de estupefacientes, uso de
aparatos oftalmolégicos, ortopédicos, auditivos,
prétesis, asi como el estado fisico o mental de la
persona;

IX. Datos biométricos: huellas dactilares, ADN,
geometria de la mano, caracteristicas de iris y
retina, demds andlogos;

X. Datos especialmente protegidos (sensibles):
origen étnico o racial, caracteristicas morales o
emocionales, ideologia y opiniones politicas,
creencias, convicciones religiosas, filoséficas y
preferencia sexual; y

XI. Datos personales de naturaleza publica:
aquellos que por mandato legal sean accesibles
al publico.”

Es importante sefalar que no se debe observar esa
categorizacion realizada por el Instituto de manera
rigida, sino mas bien, de manera flexible, y dependera del
contexto en el que se encuentre. Por lo cual es posible
incorporar nuevos tipos de datos en alguna categoria con
el fin que la norma aludida continte evolucionando.

Por ejemplo, dentro de los datos personales de naturaleza
publica se encuentran los siguientes: nombre de servidores
publicos, imagen de servidores publicos, nimero de
cédula profesional, etc.

El siguiente componente contemplado en la fraccién Il
del articulo sexto constitucional parte de la privacidad.
Es el Derecho a la Protecciéon de Datos Personales, el
cual, permite a toda persona conocer y decidir, quién,
como y de qué manera recaba y utiliza sus datos
personales, cuya funcién es garantizar el control sobre
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sus datos personales, tanto su uso como su destino, con
el propésito de impedir su trafico ilicito y la potencial
vulneracion de la dignidad del afectado.

Ahora bien, el articulo 16, segundo parrafo de la
Constitucion Politica de los Estados Unidos Mexicanos,
sefiala lo siguiente:

“Toda persona tiene derecho a la proteccién de
sus datos personales, al acceso, rectificacion y
cancelacion de los mismos, asi como a manifestar
su oposicién, en los términos que fije la ley, la
cual establecera los supuestos de excepcion a los
principios que rijan el tratamiento de datos, por
razones de seguridad nacional, disposiciones de
orden publico, seguridad y salud publicas o para
proteger los derechos de terceros.”

Como se puede apreciar, el segundo parrafo del citado
articulo se encuentra conformado por diversos elementos,
que a saber son:

Figura 2. Componentes del articulo 16, segundo drrafo de la
CPEUM.

Fuente: Santiesteban (2011-2)

El primer elemento lo conforman los derechos de Acceso, Derechos ARCO:
Rectificacién, Cancelacién y Oposicion, cominmente  Acceso

id D hos ARCO. Las f . de | Rectificacién
conocidos como Derechos A . Las funciones de los Cancelacion y
Derechos ARCO son las siguientes: Oposicién
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Derecho de Acceso —también reconocido
en la fraccion Il del articulo 6 de nuestra
Carta Magna-— permite a las personas fisicas
dar respuesta a las interrogantes planteadas
anteriormente: quién, cémo, de qué manera
trataran sus datos, su utilizacion, y lo que ha
derivado de ese tratamiento.

Derecho de Rectificacion —al igual que el
derecho de acceso, se encuentra reconocido
en el articulo 6, fraccion Il de la Constitucion
Politica de los Estados Unidos Mexicanos—,
permite al particular actualizar o corregir
alglin dato que no fuere preciso o que, por
determinada circunstancia, ya no responde
a su realidad.

Derecho de Cancelacion, este derecho
permite al titular de los datos solicitar que
se supriman los datos cuyo tratamiento no
se encuentre ajustado a lo establecido en la
Ley, lo que impone la obligacién de
bloquear y posteriormente su supresion.

Derecho de Oposicion, permite al titular
solicitar que se dejen de tratar sus datos
personales, cuando no se requirié su
consentimiento para tal efecto, lo que, en
términos del articulo 30 de la Ley de
Proteccion de Datos Personales para el Distrito
Federal, de ser procedente, derivara en una
primera instancia en el bloqueo y posterior
supresion.

El bloqueo de los datos personales implica que se debe
identificar la informacién, dejarla de tratar dentro del
procesamiento que se le esta dando; una vez realizado
lo anterior, se debe conservar para la atencion de
posibles responsabilidades legales o contractuales que
pudieran nacer del tratamiento de los datos personales.
El periodo de conservacion serd hasta en tanto haya
vencido el plazo para el ejercicio de esa accién; una vez
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transcurrido ese plazo, lo que procede es su baja, bajo
la légica establecida en la Ley de Archivos del Distrito
Federal.

Para definir los plazos de conservacion de informacién
que ha sido bloqueada, es importante considerar lo
que establecen las normas especificas. Un ejemplo
muy claro de este tipo de normas es la Ley Federal de
Responsabilidades Administrativas de los Servidores
Pdblicos, entre otras leyes mas.

Ahora bien, en este punto es importante sefalar que el
tratamiento de los datos personales, en términos del
articulo 2 de la Ley de Proteccién de Datos Personales
del Distrito Federal, implica:

“Cualquier operacién o conjunto de operaciones
que se realicen con los datos personales de una
persona, a través de procedimientos automatizados
o fisicos, que va desde la obtencién, registro,
organizacion, conservacion, utilizacién, cesién,
difusion, interconexion, hasta la rectificacion,
cancelacion u oposicién de sus datos”

De la anterior definicién, podemos desprender varios
elementos:

Cuadro 2. Elementos del tratamiento de los datos.

El tratamiento
de los Datos
Personales se
inicia en el
momento en el
que Ente Piblico
los recaba

Procesamiento * Procesamiento manual

¢ Procesamiento mixto

¢ Procesamiento automatizado

Aplicacion * Recoleccion.
* Registro.

* Organizacion.
* Conservacion.
* Extraccion.

* Utilizacion.

e Consulta

¢ Comunicacion o transferencia.

¢ Elaboraciéon o modificacion de archivos.

Fuente: Direccion de Datos Personales, InfoDF.
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Como se puede observar, el tratamiento de los datos

personales abarca todas las posibles acciones que el (C)(E;
Ente Publico puede realizar dentro del sistema de datos E‘ 'E[
personales (SDP), el cual es definido en el articulo 2 de ER
La LPDPDF la Ley citada como: ? ’z‘
cogte'mpla 7 OE
fggt’;:glso;e, tema “... Todo conjunto organizado de archivos, regis- oS
de proteccién de tros, ficheros, bases o banco de datos personales
Datos Personales de los Entes publicos, cualquiera que sea la for-

ma o modalidad de su creacion, almacenamien-
to, organizacion y acceso”

Ahora bien, los Derechos Humanos se basan en principios
fundamentales y en todo momento se debe velar por su
cumplimiento; en el caso especifico del Derecho
Humano relativo a la Proteccién de Datos Personales,
no hay una excepcién a la regla, es por ello que se le
dio facultades a un érgano garante a efecto de que cuide
estrictamente dicho derecho.

La ley reglamentaria en el Distrito Federal, siguiendo la
tradicién internacional aplicable en la materia, ha
incorporado siete principios bésicos, los cuales, se
encuentran establecidos en el articulo 5, que a saber son
los siguientes?:

Caudro 3. Principios reconocidos en la LPDPDF y Lineamientos.

Alcance fijado en la | Alcance fijado en los

Principio LPDPDF Lineamientos

1. Licitud: La obtencién y trata- | “I. Con relaci6n al prin-
miento de los datos | cipio de licitud se consi-
personales  obedecera | derara que la finalidad es
exclusivamente a las | distinta o incompatible
atribuciones legales y | cuando el tratamiento de
reglamentarias del Ente. | los datos personales no
coincida con los motivos
para los cuales fueron
recabados.”

2 Es de sefialar que estos no seran desarrollados con profundidad en este
momento, en virtud de que serdn analizados en los subsecuentes apartados.



Principio

Alcance fijado en la
LPDPDF

Alcance fijado en los
Lineamientos

2. Consentimiento:

Expresion libre, inequi-
voca, especifica e
informada de la voluntad
del titular de los datos
personales, por medio
de la cual, autoriza el
tratamiento de sus datos
personales.

La fraccion Il del, numeral
9, establece que es lo que
se debe entender por cada
uno de los componentes
que conforman el
consentimiento. Esos
componentes son:

“a) Libre: Cuando es
obtenido sin la interven-
cién de vicio alguno de
la voluntad;

b) Inequivoco: Cuando
existe expresamente una
accién que implique su
otorgamiento;

¢) Especifico: Cuando se
otorga referido a una
determinada finalidad; e

d) Informado: Cuando se
otorga con conocimiento
de las finalidades para
las que el mismo se
produce.”

3. Calidad de los
Datos

“Los datos personales re-
cabados deben ser ciertos,
adecuados, pertinentes y
no excesivos en relacién
al ambito y finalidad para
los que se hubieren
obtenido. Los datos
recabados deberan ser
los que respondan con
veracidad a la situacion
actual del interesado”

Al igual que lo sefalado
en el principio anterior,
la fraccion 1l del numeral
9, indica qué es lo
que se debe entender
por cada uno de los
componentes de éste
principio, que a saber
son:

7

a) Cierto: Cuando los
datos se mantienen
actualizados de tal manera
que no se altere la veracidad
de la informacién que
traiga como consecuencia
que el titular se vea afectado



Principio
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Alcance fijado en la

LPDPDF

Alcance fijado en los
Lineamientos

por dicha situacion;

b) Adecuado: Cuando
se observa una relacién
proporcional entre los datos
recabados y la finalidad
del tratamiento;

c) Pertinente: Cuando es
realizado por el personal
autorizado  para el
cumplimiento  de las
atribuciones de los entes
publicos que los hayan
recabado;

d) No excesivo: Cuando
la informacién solicitada
al titular de los datos es
la estrictamente necesaria
para cumplir con los fines
para los cuales se hubieran
recabado.”

4. Confidencialidad

Implica que los datos
personales que han sido
recabados previamente,
sean mantenidos bajo
secrecia —entendiendo por
esto, el secreto profesional-
y garantizando que sélo
las personas autorizadas
(Responsable, Encargado
o Usuario, asi como el
Titular de los Datos) tengan
acceso a ella’.

“IV. Con relacién al
principio de confidencia-
lidad, se Entendera que
los datos personales son:

a) Irrenunciables: El inte-
resado esd imposibilitado
de privarse voluntariamente
de las garantias que le
otorga la legislacion en
materia de proteccién de
datos personales;
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* Es importante sefalar que el deber de confidencialidad o secrecia no es
absoluto, toda vez que en caso de que exista una resolucién judicial, o
bien por razones de seguridad publica, nacional o salud piblica, se puede
llevar a cabo un tratamiento de datos personales por otra persona facultada
para tal efecto.
Asimismo, este secreto o deber de confidencialidad que deben de observar

todas las personas que intervengan en el tratamiento de los datos personales,

subsistira atin después de finalizar su relacién con Ente Piblico.



Principio

Alcance fijado en la

LPDPDF

Alcance fijado en los
Lineamientos

b) Intransferibles: El
interesado es el Gnico
titular de los datos y éstos
no pueden ser cedidos a
otra persona;

c) Indelegables: Sélo el
interesado  tiene la
facultad de decidir a
quién transmite sus datos
personales;

El deber de secrecia y el
de confidencialidad se
consideraran equiparables.”

5. Seguridad

Consiste en garantizar
que los datos personales
de los SDP’s seran tratados
exclusivamente por los
responsables,  encarga-
do o usuarios, previo
procedimiento fijado
para tal efecto.

Los lineamientos no
traen senalada una
correlacion directa. Esto
es entendible, en virtud
de que el principio de
seguridad se encuentra
intimamente relacionado
con los tipos y niveles de
seguridad”.

6. Disponibilidad

Implica que los datos
personales deben ser
almacenados y tratados
de tal forma, que en una
primera instancia, las
personas que intervienen
en el tratamiento puedan
realizar sus funciones, y en
unasegunda instancia, dar
respuesta con prontitud a
las solicitudes ARCO.

4 En forma independiente a lo senalado en el parrafo anterior, tenemos

el procedimiento de disociacion, el cual implica separar aquél o aquéllos
datos que hacen identificable a una persona. Es decir, el resultado de la
aplicacién de dicho procedimiento es la imposibilidad de asociar un dato
especifico con un sujeto determinado.
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Alcance fijado en la | Alcance fijado en los
LPDPDF Lineamientos

Principio

7. Temporalidad Este principio implica que
los datos personales una
vez que hayan dejado de
ser Gtiles para la finalidad
para los que fueron
recabados, sean dados de
baja (siguiendo para tal
efecto la légica planteada
por la Ley de Archivos del
Distrito Federal).

La Ley, exceptia de lo
anterior, en los siguientes
casos: ...el tratamiento
que con posterioridad
se les dé con objetivos
estadisticos o cientificos,
siempre que cuenten con
el procedimiento de
disociacién”. Y “...
Unicamente podran ser
conservados de manera
integra, permanente vy
sujetos a tratamiento los
datos personales con
fines histéricos”.

Fuente: Direccion de Datos Personales, InfoDF.

Es de sefialar que, actualmente, la Ley de Proteccicn de
Datos Personales para el Distrito Federal no reconoce de
manera expresa dos principios en las legislaciones
de otros paises, que a saber son el de “Transparencia”
y el de “Informacién”, sin embargo, si cuenta con algunas
disposiciones en la materia, las cuales son traducidas en
obligaciones que tiene el Ente Publico, y que es de
importancia anotarlas en este momento:
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Cuadro 4. Principios implicitos en la LPDPDF.

Obligacion o

Alcance fijado en la

Principio LPDPDF

Alcance fijado en
los Lineamientos

Transparencia

Articulo 7, fraccién 1.

“... Cada Ente Publico
deberd publicar en la
Gaceta Oficial del
Distrito  Federal la
creacién, modificacién o
supresién de su sistema
de datos personales...”

Numeral 6.

“ ... La creacion,
modificacion o supresién
de sistemas de datos
personales de los Entes

publicos sélo  podréd
efectuarse mediante
acuerdo  emitido  por

el titular del Ente o, en
su caso, del érgano
competente...”

Informacion

Este es traducido en la
Leyenda de Privacidad
contemplada en el
articulo 9 de la Ley; la

En el numeral 13 se
encuentra el modelo que
debe ser observado por
todos los Entes publicos.

cual debe ser informada
al titular de los datos
personales, previa
recoleccion de su
informacion.

Fuente: Direccion de Datos Personales, InfoDF.

ExcepcioNEes AL Ejercicio DE Los DErecHOs ARCO

Ahora bien, el siguiente y Gltimo componente del articulo
16, segundo parrafo, de la Constitucién Politica de los
Estados Unidos Mexicanos, habla de las excepciones
que privan el ejercicio de los derechos ARCO, los cuales
se refieren a las siguientes materias:

e Seguridad nacional

e Disposiciones de orden publico

e Salud Publica

e Proteccion de derechos de terceros

Excepciones
contempladas en
la Constitucion
Politica de los
Estados Unidos
Mexicanos:
Seguridad
nacional,
disposiciones de
orden publico,
seguridad, salud
publica, derechos
de terceros
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Ley DE PROTECCION DE DATOS PERSONALES PARA
EL DisTRITO FEDERAL

La Ley de Proteccion de Datos Personales para el Distrito
Federal fue publicada en la Gaceta Oficial del Distrito
Federal el 3 de octubre del 2008 y entr6 en vigor al dia
siguiente de su publicacién. Esta Ley tiene por objeto,
en los términos del articulo 1, esta Ley tiene por objeto:

“... establecer los principios, derechos, obligacio-
nes y procedimientos que regulan la proteccion y
tratamiento de los datos personales en posesion
de los Entes publicos...”

La LPDPDF debe ser observada por diversos sujetos o
Entes Publicos, los cuales se encuentran sefialados en el
articulo 2, que a saber son los sguientes:

“La Asamblea Legislativa del Distrito Federal; el
Tribunal Superior de Justicia del Distrito Federal;
El Tribunal de lo Contencioso Administrativo del
Distrito Federal; El Tribunal Electoral del Distrito
Federal; el Instituto Electoral del Distrito Federal;
la Comision de Derechos Humanos del Distrito
Federal; la Junta de Conciliacién y Arbitraje del
Distrito Federal; la Jefatura de Gobierno del
Distrito Federal; las Dependencias, Organos
Desconcentrados, Organos Politico Administrativos
y Entidades de la Administracion Pdblica del
Distrito Federal; los Organos Auténomos por Ley;
los partidos politicos, asociaciones y agrupaciones
politicas; asi como aquellos que la legislacion
local reconozca como de interés publico y
ejerzan gasto publico; y los Entes equivalentes a
personas juridicas de derecho publico o privado,
ya sea que en ejercicio de sus actividades actien
en auxilio de los 6rganos antes citados o ejerzan
gasto publico”

En el cuadro 5 se muestra la estructura de la Ley.
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Caudro 5. Estructura de la LPDPDF.

Titulo Primero ‘ DISPOSICIONES COMUNES PARA LOS ENTES PUBLICOS

Capitulo Unico Disposiciones generales

Titulo Segundo | DE LA TUTELA DE LOS DATOS PERSONALES

Capitulo | De los principios
Capitulo Il De los Sistemas de Datos Personales
Capitulo Il De las medidas de seguridad

Titulo Segundo ‘ DE LA TUTELA DE LOS DATOS PERSONALES

Capitulo IV Del tratamiento de los Datos Personales

Capitulo V De las Obligaciones de los Entes Obligados

Titulo Tercero | DE LA AUTORIDAD RESPONSABLE DEL CONTROL
Y VIGILANCIA

Capitulo Unico Del Instituto y sus atribuciones

Titulo Cuarto DE LOS DERECHOS Y PROCEDIMIENTOS PARA SU EJERCICIO

Capitulo 1 Derechos en materia de datos personales
Capitulo Il Del procedimiento
Capitulo 111 Del recurso de revision

Titulo Quinto ‘ DE LAS RESPONSABILIDADES

Capitulo Unico De las infracciones

Transitorios

Fuente: Direccién de Datos Personales, InfoDF.

Las infracciones a la Ley de Proteccion de Datos Personales
para el Distrito Federal, se encuentran contempladas en
el articulo 41, el cual enlista las siguientes causales:

* Incumplimiento de cualquiera de las
disposiciones, principios u obligaciones
contenidos en la Ley.

e Crear sistemas de datos personales, sin la
publicacion en la Gaceta Oficial del Distrito
Federal.
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Obtener datos personales de manera
engafiosa o fraudulenta (por ejemplo:
recabar datos personales sin el consenti-
miento expreso, en los casos que se requiera,
o bien, recabarlos sin informar las advertencias
contenidas en el Art. 9 de la LPDPDF).
Destruir, alterar, ceder datos personales,
archivos o datos personales sin autorizacion.
Transmitir datos personales, fuera de los
casos permitidos, particularmente cuando la
transmisién haya tenido por objeto obtener
un lucro debido.

Transgredir las medidas de seguridad
referidas en la Ley.

Omisién o irregularidad en la atencion,
ejercicio de las solicitudes ARCO, asi como
impedir, obstaculizar o negar el ejercicio de
los derechos ARCO.

Omitir o presentar de manera extemporanea
los informes solicitados por el Instituto de
Acceso a la Informacion Publica y Proteccion
de Datos Personales del Distrito Federal.
Omitir total o parcialmente el cumplimiento
de las resoluciones emitidas por el Instituto
de Acceso a la Informacion Publica y
Proteccién de Datos Personales del Distrito
Federal, asi como obstruir las funciones del
mismo.

Impedir u obstaculizar la inspeccién ordenada
por el Instituto de Acceso a la Informacién
Publica y Proteccion de Datos Personales del
Distrito Federal, o la instruccion de bloqueo
del sistema de datos personales.

Existen diversos ordenamientos emitidos por el Instituto
de Acceso a la Informacion Publica y Proteccién de
Datos Personales del Distrito Federal, que aterriza diversas
disposiciones contempladas en la citada Ley, y que se
deben estar observando dentro del tratamiento de los
datos personales o gestionando las solicitudes que sean
presentada. Estos se indican en el cuadro 6:

C
o
N
C
E
P
T
o
S

wmreEPPImZmO




Caudro 6. Normatividad complementaria a la LPDPDF.

Ordenamiento

Lineamientos para la Proteccién de
Datos Personales en el Distrito Federal.

Objetivo

“... establecer las directrices y criterios
para la aplicacién e implementacion de
la Ley de Proteccién de Datos Personales
para el Distrito Federal” (numeral 1)

Lineamientos para la gestion de
solicitudes de informacion pablica y
de datos personales a través del sistema
INFOMEX del Distrito Federal.

"

. establecer las reglas de operacion
de INFOMEX® en el Distrito Federal...”
(numeral 1)

Procedimiento para la Atencién de las
Denuncias de un posible incumplimiento
a la Ley de Protecciéon de Datos
Personales para el Distrito Federal.

5 El INFOMEX, es el:

“Establecer las politicas y procedimientos,
asi como, identificar los érganos del
Instituto de Acceso a la Informacién
Pdblica y Proteccién de Datos Personales
del Distrito Federal responsables de
la recepcién, atencion, resolucion y
seguimiento de las denuncias que los
particulares presenten por un posible
incumplimiento a las obligaciones
contenidas en la Ley de Proteccién de
Datos Personales para el Distrito
Federal, con excepcién de aquellas
referentes al ejercicio de los derechos
de Acceso, Rectificacion, Cancelacion
u Oposicion (ARCO) y los relativos a
la facultad de inspeccién del Instituto
de Acceso a la Informacion Publica del
Distrito Federal y Proteccion de Datos
Personales, que debe realizar a los
sistemas de datos personales de los
Entes Obligados” Numeral I.

“... sistema electrénico mediante el cual las personas podran presentar sus
solicitudes de acceso a la informacién piblica y de acceso, rectificacion,
cancelacion y oposicion de datos personales y es el sistema dnico para el
registro y captura de todas las solicitudes recibidas por los Entes obligados
a través de los medios sefalados en la Ley de Transparencia y Acceso a la
Informacién Publica del Distrito Federal y la Ley de Proteccion de Datos
Personales para el Distrito Federal, asi como para la recepcion de los recursos
de revision interpuestos a través del propio sistema...”

Esto en los términos del numeral 1, segundo parrafo, de los Lineamientos
para la Gestion de las solicitudes de informacion piblica y de datos personales

a través del Sistema INFOMEX del Distrito Federal.
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Objetivo

Acuerdo mediante el cual se aprueba la | Mejorar la operacion y usabilidad del
versién 2.0 del Registro Electrénico de | Registro Electrénico.
Sistemas de Datos Personales.

Fuente: Direccion de Datos Personales, InfoDF.

Los SDP se
pueden definir
como: todo
conjunto organi-
zado de archivos,
registros, ficheros,
bases o banco de
datos personales
de los Entes
publicos,
cualquiera que
sea la forma o
modalidad de

su creacioén,
almacenamiento,
organizacién y
acceso

Como podemos observar, el Distrito Federal cuenta con
un marco juridico amplio que regula de una u otro forma
al Derecho Humano de Proteccion de Datos Personales.
En los siguientes apartados, iremos analizando esa nor-
matividad con detenimiento, de acuerdo a cada uno de
los temas que se iran planteando.

SiSTEMAS DE DATOS PERSONALES

Los datos personales que detentan los Entes Publicos
deben estar integrados en un sistema de datos personales
para garantizar su adecuada proteccion. El sistema de
datos personales (SDP) puede ser conceptualizado como
el “cajon” donde habremos de guardar los datos que re-
cabamos.

Es importante tener plenamente identificados los
sistemas de datos personales en posesion de nuestro
Ente Publico, pues la totalidad de los datos que tratemos,
deben formar parte de un sistema.

Los SDP se pueden definir como:
“... Todo conjunto organizado de archivos,
registros, ficheros, bases o banco de datos
personales de los entes publicos, cualquiera
que sea la forma o modalidad de su creacion,
almacenamiento, organizacién y acceso”

De lo anterior podemos desprender que, los SDP son un
conjunto de archivos organizados —desde la éptica de
la Ley de Archivos del Distrito Federal-, que contienen
datos personales, cuyo nacimiento o conformacion
depende de las atribuciones normativas conferidas al
Ente Pdblico de que se trate.
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La Ley de Proteccion de Datos Personales para el
Distrito Federal, reconoce que los sistemas pueden
encontrarse en diversos tipos de soportes, los cuales
pueden ser: fisicos (conjunto de expedientes que contiene
datos personales), electrénicos® (conjunto de bases o
expedientes electronicos que contienen datos personales).
En muchos de los casos puede decirse que los sistemas
se encuentran en medios mixtos, pues su soporte se
encuentra tanto de forma material como electrénica.

El responsable del sistema debe tener especial cuidado
en no confundir la nocién de “sistema de datos personales”,
con una aplicacion informdtica, pues un SDP puede
utilizar diversas aplicaciones o software para que los
datos puedan ser tratados conforme a la finalidad para la
cual fueron recabados.

La totalidad de los sistemas de datos personales en
posesion de los Entes Puablicos deben estar inscritos
en el Registro Electronico de Sistemas de Datos
Personales (RESDP), por ello a continuacién nos
referiremos a esta herramienta electrénica..

REGISTRO ELECTRONICO DE SISTEMAS DE
DATOS PERSONALES

El RESPD es una aplicacion tecnoldgica que permite
conducir el esquema de inscripcién y control de los
sistemas de datos personales identificados por los Entes
Publicos, la cual se basa en “perfiles” o en “roles”, en
donde el InfoDF tiene el caracter de administrador
general; el Enlace del Ente Piblico en materia de datos
personales funge como “Administrador del Ente”; y el
Responsable del SDP como “Operario de Unidad
Administrativa”’.

® Los programas informdticos COI, NOI, LOTUS, etc., no constituyen
sistemas de datos personales por si mismos, solamente son aplicaciones
informdticas para tratar datos personales.

7 En los subsiguientes apartados, analizaremos las figuras sefaladas en el
parrafo y los roles u obligaciones que tienen dentro del RESDP.

El RESDP es

una aplicacién
tecnologica que
permite conducir
el esquema de
inscripcién y
control de los SDP
identificados por
los Entes piblicos,
la cual se base en
perfiles o en roles.



El RESDP se encuentra conformado por varias secciones
o apartados, en los que, se deben asentar las
caracteristicas de cada uno de los SDP. Los apartados y
sus componentes son:

|. Datos del Sistema

¢Cémo cumplir con la LPDPDF?
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Nombre del Sistema;

Finalidad o uso previsto;

Fecha de publicacién en GODF;
Unidad Administrativa Responsable;

Il. Responsable

Nombre;

Cargo Administrativo;

Domicilio oficial (Calle, Ndmero, Interior,
Colonia, Cédigo Postal, Delegacion,
y Ciudad) Correo electrénico oficial o
institucional, Teléfono oficial y Fax
(opcional)

. Encargado

Nombre
Cargo administrativo

IV. Usuario

Nombre Usuario;

Domicilio (Calle, Ndmero, Interior,
Colonia, Codigo Postal, Delegacién
y Ciudad);

Denominacién del acto juridico;
Finalidad permitida;

Vigencia del acto juridico.

V. Origen
e Categoria;
e Tipo de datos;
e Origen de los datos personales
e Grupo de personas origen;
e Forma de recoleccion;
e Medio de actualizacion;
e Tratamiento.



VI. Destino

Tipo de destinatario;

Destinatario;

Tipos de datos transferidos;
Finalidad genérica de la transmisién;
Fundamento legal de la transmision;

VII. Interrelacion

Relacion con otros sistemas;
Finalidad de la interrelacion;

VIII. Tiempo de conservacion

Tiempo de conservaciéon en medio
automatizado;

Tiempo de conservacion en el archivo
de tramite;

Tiempo de conservacién en archivo de
concentracion;

Transferencia de la informacién contenida
en el sistema al archivo histérico.

IX. Seguridad

Nivel de seguridad utilizado para
resguardar los datos contenidos en el
sistema, conforme a lo dispuesto en el
articulo 14 de la Ley de Proteccion de
Datos Personales en el Distrito Federal.

Antes de continuar, es necesario dejar asentado varias
recomendaciones sobre el uso del RESDP:

4 Los navegadores Web recomendables son:
Internet Explorer 8 y 9; Mozilla FireFox y Google

Chrome.

4 Durante el uso del RESDP:

No utilizar las flechas de navegacion
(Atras y Adelante) de la pagina web.
No cerrar la sesion desde el navegador;
No tener activado el protector de pantalla
cuando se encuentre en sesion;

No bloquear el equipo cuando se



La Leyenda de
Privacidad se
debe poner a
disposicion del
particular previo
a la obtencion

de sus datos
personales, ya que
es el medio por el
que se le informa
del tratamiento
que recibird su
informacion
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encuentre en sesion activa;

e No tener la sesion activa por mas de dos
horas.

e Para cerrar sesi6on de manera correcta
utilizar la opcion “Cerrar Sesion” de la
barra de mend.

LEYENDA DE PRIVACIDAD

Una vez que se ha identificado el Sistema de Datos
Personales y éste se ha inscrito ante el InfoDF en el
RESDP, el Ente Publico se encuentra —tedricamente—
facultado para recolectar los datos personales, sin
embargo, previa a su obtencion debe poner a disposicién
del particular una leyenda, por medio de la cual, se
informa al titular de los datos personales sobre
tratamiento que recibiran sus datos.

El modelo de leyenda de privacidad, lo localizamos en
el numeral 13 de los Lineamientos para la Proteccién de
Datos Personales del Distrito Federal, que se encuentra,
en concordancia con el articulo 9 de la LPDPDF. Dicho
formato es:

Los datos marcados con un asterisco (*) son
obligatorios y sin ellos no podrd acceder al
servicio o completar el tramite (indicar el
servicio o tramite de que se trate)

Asimismo, se le informa que sus datos no podran
ser difundidos sin su consentimiento expreso,
salvo las excepciones previstas en la Ley.

El responsable del Sistema de datos personales
es (nombre del responsable), y la direccion
donde podra ejercer los derechos de acceso,
rectificacion, cancelacion y oposiciéon, asi como
la revocacion del consentimiento es (indicar el
domicilio de la Oficina de Informacién Publica
correspondiente).

El interesado podra dirigirse al Instituto de Acceso
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a la Informacion Publica del Distrito Federal,
donde recibird asesoria sobre los derechos que
tutela la Ley de Proteccion de Datos Personales
para el Distrito Federal al teléfono: 5636-4636;
correo electronico: datos.personales@infodf.
org.mx o www.infodf.org.mx” Excepciones al
deber de informacion.

Es de senalar que no se recomienda alterar la estructura de
ésta leyenda y que sélo deben completarse los campos
con la informacién necesaria, la cual debe corresponder
con lo sefialado en el RESDP para cada uno de los sistemas
de datos personales.

Ahora bien, se recomienda incorporar esta leyenda en
los formatos con los se recaban los datos personales.
Sin embargo, si esto no es posible, podran tener carteles
o posters o alglin otro medio, que sea accesible al titular,
previo a su recoleccién.

PERSONAS QUE INTERVIENEN EN EL TRATAMIENTO
DE LOS DATOS PERSONALES

Es importante tener en consideracion que existen diversos
perfiles de funcionarios publicos involucrados en el
tratamiento de los datos personales. De acuerdo a lo
establecido en la Ley y en los Lineamientos, al interior
del Ente, podemos identificar al titular del Ente Piblico,
al Enlace en materia de datos personales, al Responsable
del SDP, a los responsable(s) de seguridad, los encargados,
asi como al titular de la Oficina de Informacién Publica
(OIP). De manera externa al Ente Publico, es posible
identificar a los usuarios y a los destinatarios.

En los apartados posteriores se desarrollard con mayor
detalle cudles son las tareas que habrd de desempenar
cada uno de éstos servidores plblicos para contribuir al
cumplimiento de la Ley de Proteccién de Datos Personales
para el Distrito Federal.

La informacién
incluida en la
Leyenda de
Privacidad debe
coincidir con

la inscrita en el
RESDP, asi como
estar actualizada



Figura 3. Estructura de servidores plblicos involucrados en el cumplimiento de

la LPDPDF.

Titular del
Ente Puablico
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Enlace ante
el INFODF

I Responsable I Responsable

| Responsable I Responsab
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Fuente: Direcciéon de Datos Personales, InfoDF.
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El derecho a la proteccion de datos personales es un
derecho auténomo al de acceso a la informacién pablica.
Si bien el primero constituye un limite al acceso a la
informacién publica, su autonomia en el articulo 16 de
la Constitucion Politica de los Estados Unidos Mexicanos.

El derecho a la proteccién de datos personales otorga a
los individuos el poder de control sobre la informacién
que les concierne, por ello establece que los titulares
podran acceder, rectificar, cancelar o bien oponerse al
tratamiento de sus datos personales.

Los datos personales son aquella informacién que le
concierne a una persona fisica identificada e identificable,
es decir, que nos permite identificar a una persona.

De acuerdo a la LPDPDF, los datos se agrupan en sistemas
de datos personales (SDP); por lo que todo dato utilizado
por un Ente Pdblico debe formar parte de un SDP.

Los SDP se pueden definir como todo conjunto organizado
de archivos, registros, ficheros, bases o banco de datos
personales de los Entes Piblicos, cualquiera que sea la
forma o modalidad de su creacion, almacenamiento,
organizacion y acceso.

Todos los SDP deben estar registrados ante el InfoDF en
el Registro Electronico de Sistemas de Datos Personales
(RESDP), para mayor detalle del cumplimiento de esta
obligacién conslltese el Acuerdo del InfoDF 0469/
SO/02-05/2012, disponible en:
http://www.infodf.org.mx/iaipdf/doctos/pdf/acuerdos/
2012/acuerdo0469s0020512.pdf

Para el adecuado cumplimiento de la Ley de Proteccién
de Datos Personales para el Distrito Federal se requiere
de la colaboracion y trabajo en equipo del titular del
Ente Puablico, Enlace en materia de datos personales,
los responsables el SDP, los Encargados y los Usuarios.
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Enlace en Materia de
Datos Personales







ENLACE EN MATERIA DE PROTECCION DE
DATOS PERSONALES

Una de las figuras administrativas creadas a raiz de los
Lineamientos para la Proteccién de Datos Personales del
Distrito Federal, que juega un papel fundamental en la
coordinacion de la vida interna del Ente Plblico en
El Enlace es el materia de proteccién de datos personales y, sobre todo,
servidor piblico en comunicacion con el Instituto de Acceso a la Informacion
que fungird como  P(iblica y Proteccién de Datos Personales del Distrito
;'n"tz"lf:jgﬂge;ﬂ Federal, es sin duda alguna el Enlace.
el InfoDF.
Esta figura es definida por el numeral 3, fracciéon VIII de
los citados Lineamientos, como:

Servidor publico que fungira como vinculo
entre el Ente Pdblico y el Instituto para atender
los asuntos relativos a la Ley de la materia.

Esta definicién se tiene que ver a la luz del numeral 35,
cuarto parrafo, que senala lo siguiente:

El servidor publico designado como Enlace
también coordinara a los responsables de los
sistemas de datos personales al interior del Ente
Pdblico

La designacion de éste servidor publico corre a cargo del
titular del Ente Pdblico. De acuerdo a lo sefialado en el
numeral 38 de los Lineamientos para la proteccion de
datos personales en el Distrito Federal, las principales
funciones del Enlace son:

Cuadro 7. Funciones del Enlace.

Funciones al interior del Funciones al exterior del

Ente Pablico Ente Pablico

a) Coordinar a los responsables de | Fungir como Enlace entre el Ente
sistemas de datos personales al | Pablico y el Instituto de Acceso a
interior del Ente Publico para el | la Informacién y Protecciéon de Datos
cumplimiento de las disposiciones de | Personales del Distrito Federal.

la materia.




Funciones al interior del Funciones al exterior del
Ente Puablico Ente Pablico

b) Supervisar que los responsables | Remitir el informe a que hace referencia
mantengan actualizada la inscripcion | la fraccién Ill del articulo 21 de la Ley.

de los sistemas bajo su responsabilidad
en el RESDP.

c) Coordinar las acciones en materia
de capacitacion.

d) Recopilar la informacién para
remitir al InfoDF la informacion a que
alude el articulo 21, fraccion 1ll, de la
LPDPDF y el numeral 37 de los
Lineamientos.

Fuente: Direccion de Datos Personales, InfoDF.

a) Coordinacion de responsables.

Una de las funciones mas importantes del Enlace en
materia de datos personales es la de coordinar el trabajo
interior del Ente Pdblico, para garantizar que los
responsables de sistemas de datos personales cumplan
con las obligaciones establecidas en la Ley. Por este
motivo, es imprescindible que el Enlace sea nombrado
por el titular del Ente Pablico y que cuente con su respaldo.

Un error que se comete frecuentemente consiste en
considerar que el titular de la Oficina de Informacion
Pdblica es por definicion el Enlace en materia de datos
personales, por lo cual es comtn observar que los Entes
Publicos sélo reportan al InfoDF el nombramiento del
titular de la OIP. Al respecto, debe decirse que la
designacion del Enlace es independiente, pues éste
debera coordinar los trabajos para garantizar el
cumplimiento de la Ley de Proteccién de Datos
Personales para el Distrito Federal, y sus funciones van
mas alld de realizar gestiones para la atencién de las
solicitudes de acceso, rectificacién, cancelacién y
oposicion de datos personales.

Es importante sefialar que la funciéon de capacitacién
en materia de proteccion de datos personales que tiene

Debe notificarse
al InfoDF el
nombramiento del
Enlace de manera
independiente al
nombramiento
del titular de la
Oficina de
Informacion
Pdblica.
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el Enlace, debe ser realizada en coordinaciéon con las
unidades o dreas de capacitacion del Ente Publico, asi
como con las Direcciones de Capacitacién y de Datos
Personales del Instituto de Acceso a la Informacion
Puablica y Proteccion de Datos Personales del Distrito
Federal, y debe estar encaminada a la socializacién del
tema entre los servidores publicos, asi como de las
funciones que desempefian como encargados o
responsables de los SDP’s.

b) Mantener actualizada la informacién del RESDP

Otra de las funciones vitales que tiene a cargo el Enlace
en materia de proteccion de datos personales, es la de
coordinar a los Responsables de los sistemas de datos
personales para que mantengan la informacién
actualizada en el (RESDP) Registro Electronico de
Sistemas de Datos Personales.

Para asegurar un mejor cumplimiento de esta funcion,
el Enlace funge como “Administrador de Ente”, con las
siguientes obligaciones:

e Dar de alta a las Unidades Administrativas del
Ente.

e Asignar, modificar y revocar privilegios a los
Responsables.

e Otorgar a los responsables de los SDP’s las
claves de usuario y contrasefias para ingresar al
RESDP y mantener la informacién actualizada.

* Monitorear y supervisar el estatus de los SDP’s
inscritos en el RESDP.

e Capacitar a los responsables de los SDP’s
sobre el uso y operacion del RESDP, de
manera que sean capaces de mantener
actualizada la informacion.

Para realizar estas acciones es necesario que el Enlace
cuente con una clave de usuario y contrasefia vigentes.
Por ello, es necesario informar mediante oficio al
InfoDF, la designacion del Enlace y que éste acuda a
la Direccion de Datos Personales del Instituto, a fin de



que ésta le asigne las claves de usuario y contrasefia
correspondientes.

Para dar de alta una unidad administrativa que cuenta
con un SDP, el Enlace debe seguir los siguientes pasos:

Conwulta pablica de los sistemas de datos perconales
coen hos gue cuesntan bos sujetos obligados del dstrito
Foderal (Mo se necesita clave o contrasofia).

". Registro clectronico de sistemas de datos personales
T oe

Validacion de acceso

Contacto: datos_percsonabes@inlod!  org_mx

Paso 1:

Ingresar con la clave de usuario y contraseia asignadas
al Enlace por la Direcciéon de Datos Personales  del
Instituto.

8 === o
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Paso 2:

1. Dar clic en la opcién Catalogo de Areas de la barra

de menus;
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2. Registrar el nombre de la unidad administrativa que
detecta el sistema, en la barra denominada Nombre
Area;

3. Marcar la casilla de Activacion;

Ahora bien, para otorgar los privilegios a los
Responsables dentro del RESDP, el Enlace debe
seguir los siguientes pasos:

= L2 ©

S

=

Paso UNico:

1. Dar clic en la opcién Permisos de Areas de la barra
de menus;

2. Seleccionar de la lista la unidad administrativa;

Escribir el nombre del responsable

4. Asigna la clave y contrasefa que servirdn como
datos de identificacion

5. Marcar la casilla de Activacion

6. Dar clic en el boton Guardar.

w

Repetir el procedimiento por cada alta de responsable
dando clic al botén Nuevo.



Si un Responsable dej6é de laborar en la institucion, es
importante revocar los derechos que éste tenia, con el
objeto de evitar que pueda modificar la informacién ins-
crita en el RESDP sin contar con las atribuciones legales.
Para revocar los privilegios del Responsable del SDP, el
Enlace tendra que seguir los siguientes pasos:

§ == o™
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Paso UNico:

1. Dar clic en la opcién Permisos de Areas de la barra
de menus;

2. Seleccionar de la lista la unidad administrativa;

3. Quitar la marca de la casilla de Activacion.

4. Dar clic en el botén Guardar.

Si lo que se desea es modificar los permisos asignados
previamente, se tendra que seguir el siguiente paso:
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Paso UNico:

1. Ingresar a la opcién Permisos de Areas de la barra
de menus;

Seleccionar de la lista la unidad administrativa;
Inscribir el nombre del nuevo Responsable del sistema
Asignarle una nueva clave y contrasefa

Marcar de casilla de Activacion

Dar clic en el bot6n Guardar

ok wd

¢) Tareas de capacitacion

Ademds de tener presente que las acciones de capacitacion
deben realizarse con el drea especializada en el tema
dentro del Ente Publico, se debe apoyar al responsable
en la capacitacion especifica o focalizada a impartir en
materia de los tipos y medidas de seguridad que se
implementan en el SDP, y que se encuentran contempladas
en el Documento de Seguridad.

En términos de lo establecido en el articulo 23 de la
LPDFDF se deben considerar al menos dos tipos de
cursos al interior de los Entes Publicos. Estos cursos
deben estar dirigidos al personal encargado de dar atencién
a las solicitudes de acceso, rectificacion, cancelacion y
oposicion de datos personales, asi como sobre la adopcién
de medidas de seguridad entre el personal que interviene



en el tratamiento de los datos personales. Para mayor
referencia se cita el articulo 23 de la Ley.

Articulo 23 , El titular del ente publico designara
al responsable de los sistemas de datos personales,
mismo que debera:

V. Adoptar los procedimientos adecuados para
dar tramite a las solicitudes de informes, acceso,
rectificacion, cancelacién y oposicién de datos
personales y, en su caso, para la cesion de los
mismos; debiendo capacitar a los servidores
publicos encargados de su atencion y seguimiento;

X. Elaborar un Plan de capacitacion en materia
de seguridad de datos personales.

Al impartir los cursos es importante conservar las listas
de asistencia y tomar algunas fotografias, pues con estos
documentos se podra acreditar el cumplimiento de esta
obligacién ante el InfoDF.

Adicionalmente, se debe destacar que todos los afios
el InfoDF entrega reconocimientos a los Entes Pdblicos
que cumplieron al 100% con las obligaciones que la
LPDPDF establece. Al respecto se sugiere revisar la
metodologia para la entrega de reconocimientos a las
mejores practicas en materia de datos personales
aprobada por el InfoDF, la cual esta disponible en la
pagina del Instituto (www.infodf.org.mx)

Los Entes Publicos tienen la obligacién de capacitar los
servidores publicos en temas de acceso a la informacién
publica y proteccion de datos personales. La capacitacion
la brinda el InfoDF en dos modalidades: presencial
y virtual. La primera es realizada, entre otros medios, a
través de cursos sobre temas especificos impartidos en
diversas sedes; la capacitacion virtual se lleva a cabo
por medio del Aula Virtual de Aprendizaje (AVA) y es
un medio idéneo para que los servidores publicos se
capaciten desde sus lugares de trabajo.
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Con el objeto de atender a los servidores publicos de
nuevo ingreso, el InfoDF tiene programados cursos con
los temas “Introduccion a la Ley de Transparencia y
Acceso a la Informacién Publica del D.F.,” “Introduccién
a la Ley de Datos Personales para el D.F.”

La direccion electronica del Aula Virtual de Aprendizaje
es http://www.aula-infodf.org/aulavirtual/. Desde ella los
servidores publicos pueden capacitarse en temas
relacionados con la transparencia, rendicién de cuentas
y proteccion de datos personales.

La Direccién de Capacitacion y Cultura de la Transparencia
pone a su disposicion el teléfono 5636-2120, con las
extensiones 137, 159 y 103, para proporcionar mayores
informes sobre ambas modalidades de capacitacion.
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El Enlace es una de las piezas fundamentales dentro de
la estructura organizacional en materia de proteccién
de datos personales, puesto que funge como vinculo
institucional entre el Ente con el InfoDF. Sobre el Enlace
recae el rol de Administrador del Ente dentro del RESDP
y la funcién fundamental de coordinar los esfuerzos
emprendidos por dicho Ente Pablico en esa materia.

Asimismo, dentro del tratamiento, el Enlace debe
proporcionar al Responsable la asesoria necesaria para
el cumplimiento irrestricto de los principios contemplados
en la Ley de Proteccion de Datos Personales para el
Distrito Federal, y la adopcion de todas las medidas y
tipos de seguridad por parte de los Responsables.

El Responsable es el titular de la unidad administrativa
que detenta los datos personales, los cuales deben estar
organizados en Sistemas de Datos Personales. Este
servidor padblico es quien debe responder por el
cumplimiento de las obligaciones establecidas en la
LPDPDF. El Enlace sélo coordina el trabajo de los
responsables e integra los informes para su envio al InfoDF.

El Enlace debe brindar asesoria a los responsables
para garantizar el cumplimiento de las disposiciones
establecidas en la LPDPDF. En caso de incumplimiento
ala LPDPDF, las infracciones son imputables al
Responsable del SDP.

CHeck List: ENLACE EN MATERIA DE PROTECCION DE
DATOS PERSONALES

Si fuiste designado como Enlace, es importante tener en
consideracién la siguiente lista, la cual incluye una
relacién de aspectos bdsicos a considerar para verificar
si el Ente Pablico para el cual trabajas ha cumplido con
lo establecido en la LPDPDF.
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PREGUNTAS Si No

1. ¢El Titular del Ente llevé a cabo la designacién del servidor
publico que fungird como Enlace entre el ente obligado y el
InfoDF, de manera expresa?

2. ¢Dicha designacion se realiz6 mediante oficio u otro
instrumento normativo que conste por escrito?

3. ¢Conserva copia del instrumento juridico que me acredita
como Enlace?

4. ¢Se notificé al InfoDF mi designacién como Enlace en
materia de datos personales?

5. ¢Cuenta con el acuse de recibo de la notificacion de mi
nombramiento como Enlace ante el InfoDF?

6. ¢Cuenta con evidencia documental de la coordinacién de
los responsables de sistemas de datos personales, a la que se
refiere el numeral 38, fraccion I, de los Lineamientos para la
Proteccion de Datos Personales en el Distrito Federal?

7. ¢Si ha constatado que esté registrado en el RESDP el 100%
de los sistemas de datos personales que detenta el Ente
Pablico?

8. ¢Los formatos que se utilizan para recabar datos personales en
el Ente Publico incluyen la leyenda a la que hace alusion el arti-
culo 9 de la LPDPDF y el numeral 13 de los Lineamientos para la
Proteccion de los Datos Personales en el Distrito Federal?

9. éSe cuenta con evidencia documental que acredite las
acciones para supervisar que la informacién de los sistemas en
el Registro Electrénico de Sistemas de Datos Personales se
encuentra actualizada?

10. ¢Se conserva copia de los acuses de recibo de las
modificaciones realizadas en el RESDP de los sistemas de
datos personales de mi Ente Piblico?

11. ¢Se han realizado las acciones de apoyo necesarias para
actualizar los documentos de seguridad de los sistemas de
datos personales que se encuentran registrados en el RESDP?

12. éSe cuenta con evidencia documental que muestre las ac-
ciones de coordinacién en materia de capacitacion, im-
plementadas o realizadas?

13. ¢En el Ente Publico se capacité a los “encargados”
involucrados en el tratamiento de los datos en materia de
medidas de seguridad?




PREGUNTAS

14. ¢Se imparti6 al menos un curso para garantizar que los
enlaces de las unidades administrativas ante la OIP den
atencion a las solicitudes ARCO y cuenten con conocimientos
bésicos en materia de datos personales?

15. ¢Se cuenta con evidencia de los cursos de capacitacion
impartidos al interior del Ente Pblico?

16. ¢Se ha asistido a las reuniones de la Red de Proteccién
de Datos Personales convocadas por la Direccién de Datos
Personales del InfoDF?

17. ¢Se cuenta con las constancias que acreditan que tomé la
capacitacion impartida por el InfoDF para garantizar un mejor
desempeno de mis funciones?

18. ¢Se remiti6 el informe a que hace referencia la fraccién I
del articulo 21 de la Ley de Proteccién de Datos Personales
para el Distrito Federal antes del dltimo dia habil de enero?

19. ¢Se atendieron en tiempo y forma los requerimientos del
InfoDF?

20. ¢Los responsables de SDP cuentan con un nombramiento
realizado por el titular del Ente Piblico para fungir como tal?
O bien ¢El reglamento interior del Ente Plblico, o normatividad
equivalente, establece que es obligacién de los Directores fun-
gir como Responsable de los sistemas de datos personales que
detente el area a su cargo?

21. ¢Se ha verificado que las publicaciones realizadas en la
Gaceta en relacion a lo establecido en el articulo 7 de la LPDPDF
cumplan con las disposiciones aplicables?
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De los Responsables de los
Sistemas de Datos Personales







INTRODUCCION

La Ley de Proteccion de Datos Personales para el Distrito
Federal da origen en cierta manera, a una jerarquizacion
en la que intervienen diversos servidores plblicos que
pueden dar tratamiento a los datos personales; recordando
lo sefalado en el Apartado I, estos puntos son los
siguientes:

e Enlace: Servidor publico que fungird como vinculo
entre el ente publico y el Instituto para atender los
asuntos relativos a la Ley de la materia;

* Responsable del Sistema de Datos Personales:
Es la persona fisica que decide sobre la proteccion
y tratamiento de datos personales, asi como el
contenido y finalidad de los mismos. Los Lineamientos
establecen que este servidor publico pertenece a la
unidad administrativa a la que se encuentre adscrito
el sistema de datos personales, designado por el titular
del ente publico, que decide sobre el tratamiento de
datos personales.

* Responsable de seguridad: persona a la que el
responsable del sistema de datos personales asigna
formalmente la funcién de coordinar y controlar las
medidas de seguridad aplicables, puede ser un solo
responsable o bien puede haber varios responsables
de seguridad, dependiendo de las necesidades del
Ente Publico.

e Encargado: Servidor piblico que en ejercicio de sus
atribuciones, realiza tratamiento de datos personales
de forma cotidiana;

En el presente apartado analizaremos una de las figuras
mas importantes, sobre la cual el recae gran peso de velar
que el tratamiento de los datos personales se ajuste a
los principios de licitud, consentimiento, calidad de
los datos, confidencialidad, seguridad, disponibilidad y
temporalidad establecidos en el articulo 5 de la LPDPDF.



ConNceptos CLAVE

El Responsable de los SDP’s, en términos de la Ley de
Proteccion de Datos Personales para el Distrito Federal,
es definido del articulo 3, como:

“Persona fisica que decida sobre la proteccion y
tratamiento de datos personales, asi como el
contenido y finalidad de los mismos”

Esa definicion se ve complementada por el numeral 3,
fraccion XVI, de los Lineamientos para la Proteccion de
Datos Personales del Distrito Federal (ahora en adelante
lineamientos), que sefiala que el Responsables es:

“El servidor publico de la unidad administrativa a
la que se encuentre adscrito el sistema de
datos personales, designado por el titular del
Ente Publico, que decide sobre el tratamiento de
datos personales, asi como el contenido y
finalidad de los sistemas de datos personales”

De esta definicién podemos desprender varios elementos
esenciales:

Primero. Responsable es un servidor pdblico, cuya
existencia nace de un nombramiento que
lo faculta para el desempeio de sus
funciones ordinarias.

Segundo. Para ser Responsable, es indispensable
que la unidad administrativa a la que se
encuentre adscrito ese servidor pablico
cuente con uno o mas SDP’s.

Tercero. EI Responsable tiene poder de decision
sobre lo que se debe recolectar, tratar y, por
supuesto, definir la finalidad del tratamiento.

Es importante sefalar que, de manera implicita en
estas definiciones se encuentra la obligacion del
Responsable de velar por el cabal cumplimiento de los

El Responsable

de los SDP’s es
toda persona fisica
que decida sobre
la proteccién y
tratamiento de
los datos persona-
les, asi como

el contenido y
finalidad de

los mismos.
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principios contemplados en la citada Ley.

Ahora bien, para ostentar esa posicion jerarquica dentro
del ciclo vital de los Sistemas de Datos Personales, es
necesario que concurran varios requisitos previos.

El primero de ellos, como ya se apuntaba anteriormente,
es ostentar un cargo dentro del Ente Publico.

El segundo elemento lo encontramos en el primer pérrafo
del articulo 21 de la LPDPDF, que sefala una obligacién
a cargo del titular del Ente de que se trate, consiste en
la designacién de esa persona, es decir, que delegue en
ese servidor publico la responsabilidad de velar por el
tratamiento. Esta delegacién pudo haber sido realizada por
disposicion de una norma, o bien mediante escrito de
delegacion de atribuciones.

El tercer elemento, que tiene correlacién con el punto
anterior, se vincula a la existencia de un instrumento
normativo que establezca una serie de disposiciones,
clausulas o apartados, que tengan como fin:

e Establecer la obligacion de garantizar la
seguridad y confidencialidad de los sistemas
de datos personales de los que tendra acceso.

e La prohibicién de utilizar los datos personales
con una finalidad distinta.

e Guardar secrecia atn después de haber
terminado su encargo.

e Establecer las penas convencionales por el
incumplimiento de los dos puntos anteriores,
estoenformaindependiente a las sanciones
que correspondan en los términos de la
Ley Federal de Responsabilidades de los
Servidores Publicos.
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Es importante sefalar que estas cldusulas o disposiciones
tienen como fin dltimo garantizar que se cumplan los
principios de confidencialidad y seguridad contemplados

en la LPDPDF.

Desde la definicion dada con anterioridad podemos
desprender que el Responsable juega un papel muy
importante dentro del Sistema de Datos Personales, por
tal motivo, sus obligaciones se encuentran claramente
establecidas en el articulo 21 de la Ley. A continuacién
transcribiremos esas obligaciones, y las correlacionaremos

con los principios analizados previamente:

Cuadro 8. Principios alcanzados y funciones del Responsable.

Fraccion
del articulo 21
de la LPDPDF

Principio

Objetivo de la
fraccion

Licitud

Cumplir con las politicas
y lineamientos asi como
las normas aplicables
para el manejo, tratamiento,
seguridad y proteccion
de datos personales.

Consentimiento

v

Informar al interesado al
momento de recabar sus
datos personales, sobre
la existencia y finalidad
de los sistemas de datos
personales, asi como el
caracter obligatorio u
optativo de proporcionarlos
y las consecuencias de
ello.

VI

Utilizar los datos personales
tGnicamente cuando éstos
guarden relacién con la
finalidad para la cual se
hayan obtenido.
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Fraccion ..
Principio del articulo 21 Objetivo de la

de la LPDPDF fraccion

Actualizar los datos
personales cuando haya
lugar, debiendo corregir
o completar de oficio
aquellos que fueren
inexactos o incompletos,
. a efecto de que coincidan
Calidad de los Datos il con los datos presentes
Personales® del interesado, siempre
y cuando se cuente con
el documento que avale
la actualizacion de dichos
datos. Lo anterior, sin
perjuicio del derecho
del interesado para
solicitar la rectificacion
o cancelacion de los
datos personales que le
conciernen;
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Adoptar las medidas de
seguridad  necesarias
para la proteccion de
datos personales y
comunicarlas al Instituto
para su registro, en los
términos previstos en

esta Ley.

Establecer los criterios
Confidencialidad especificos sobre el
Seguridad y X manejo, mantenimiento,
Disponibilidad seguridad y proteccion

del sistema de datos

personales.

Elaborar un plan de ca-
pacitaciéon en materia de
seguridad de datos per-
sonales.

% Es importante sefialar que, en términos del articulo 22 de la Ley de Proteccion
de Datos Personales para el Distrito Federal, el titular del Ente Pdblico es el

que tiene la atribucién de decidir sobre la finalidad del tratamiento.



Principio

Fraccion
del articulo 21
de la LPDPDF

X1

Objetivo de la
fraccion

Establecer los criterios
especificos sobre el manejo,
mantenimiento, seguridad
y proteccion del sistema
de datos personales.

XIv

Coordinar y supervisar
la adopcién de las me-
didas de seguridad a
que se encuentren so-
metidos los sistemas
de datos personales de
acuerdo con la normati-
va vigente.

Disponibilidad

VII

Permitir en todo momento
al interesado el ejercicio
del derecho de acceso a
sus datos personales, a
solicitar la rectificacion
o cancelacién, asi como
a oponerse al tratamien-
to de los mismos en los
términos de esta Ley;

Xl

Resolver sobre el ejercicio
de los derechos de acce-
so, rectificacion, cance-
lacién y oposicién de los
datos de las personas.

Xt

Llevar a cabo o, en su
caso, coordinar la
ejecucion material de las
diferentes operaciones y
procedimientos en que
consista el tratamiento
de datos y sistemas de
datos de cardcter personal
a su cargo.




Principio
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Fraccion . ..
del articulo 21 Objetivo de la

de la LPDPDF fraccion

Funciones
administrativas

Elaborar y presentar al
Instituto un informe
correspondiente  sobre
las obligaciones previstas
e en la presente Ley, a mds
tardar el dltimo dia
habil del mes de enero
de cada ano. La omision de
dicho informe serd motivo
de responsabilidad.

Dar cuenta de manera
fundada y motivada a la
autoridad  competente
de la aplicacion de las
XV excepciones al régimen
general previsto para
el acceso, rectificacion,
cancelacion u oposicién
de datos personales.

Las demas que se deriven
de la presente Ley o demds
ordenamientos juridicos
aplicables.

XVI

Fuente: Elaborado a partir de la propuesta de Davara (2010).

El Responsable de
los SDP ’s tiene

la obligacion de
inscribir en el
RESDP todos

los SDP que

se encuentren
bajo su tutela

Antes de continuar, y siguiendo la Iégica planteada por
la Dra. Isabel Davara en la Ley de Proteccion de
Datos Personales para el Distrito Federal Comentada, 1as
obligaciones contempladas en el articulo 21 se
pueden ver desde la dptica del beneficiario directo de
esa obligacion a cargo del Responsable del SDP’s.

° Es de sefalar que, estd funcion se encuentra compartida con el Enlace
por lo cual el Responsable envia el Enlace la informacién correspondiente
para que el segundo la remita al Infodf.
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Cuadro 9. Beneficiario de las obligaciones del responsable.

Beneficiario | Fracciones

Interesado IVy Vil
InfoDF 11, 'y XV

Ente Pablico 1, V, VILVIII, IX, X, XI, XII, XIIl y XIV

Fuente: Elaborado a partir de la propuesta de Davara (2010).
OBLIGACIONES ESPECiFICAS

a) Deber de publicar en la GODF la creacién,
modificacion o supresion de los SDP.

En la seccion de Conceptos generales ya se analizé lo
que es un sistema de datos personales.

Es de sefnalar que los sistemas de datos personales cuya
existencia es previa a la promulgacion de la Ley de
Proteccion de Datos Personales para el Distrito Federal,
quedan exentos de la obligacion de publicar su
creacion en la Gaceta Oficial del Distrito Federal, en
virtud de que ya estaban en posesion de los Entes Pablicos;
sin embargo, si subsiste la obligacién de inscribirlos en
el Registro Electrénico de Sistemas de Datos Personales
(RESDP), asi como publicar por el mismo medio las
modificaciones o supresion de esos sistemas.

Lo anterior, en los términos del numeral 6 de los
Lineamientos para la Proteccion de Datos Personales
del Distrito Federal. Ahora bien, el acuerdo de creacion
debe reunir ciertas formalidades fijadas en el numeral 7
del citado lineamiento, que senala:

“El acuerdo de creacion de sistemas de datos
personales debera contener:

I. La identificacion del sistema de datos personales,
indicando su denominacion y normativa aplicable,
asi como la descripcion de la finalidad y usos
previstos;



La LPDPDF
reconoce la
existencia de
varios tipos de
SDP, los cuales
pueden ser fisicos,
electrénicos o
mixtos

¢Cémo cumplir con la LPDPDF?

Il. El origen de los datos, indicando el colectivo
de personas sobre las que se pretende obtener
datos de cardcter personal, o que resulten
obligados a suministrarlos; su procedencia
(propio interesado, representante, Ente Publico,
etcétera) asi como el procedimiento de obtencion
de los mismos (formulario, internet, transmision
electrénica, etcétera);

Ill. La estructura basica del sistema de datos
personales mediante la descripcién detallada
de los datos identificativos que contiene y, en su
caso, de los datos especialmente protegidos, asi
como las restantes categorias de datos de caracter
personal, incluidas en el mismo y el modo de
tratamiento utilizado en su organizacién (manual
o automatizado). En su caso, sefalar los datos de
caracter obligatorio y facultativo;
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IV. Las cesiones de datos que se tengan previstas,
indicando, en su caso, los destinatarios o categorias
de destinatarios;

V. La identificacién de la unidad administrativa a
la que corresponde el sistema de datos personales,
asi como del cargo del responsable;

VI. Domicilio oficial y direccion electrénica de
la Oficina de Informacion Publica ante la cual se
presentaran las solicitudes para ejercer los derechos
de acceso, rectificacion, cancelacién y oposicion,
asi como la revocacion del consentimiento; e

VII. Indicacion del nivel de seguridad que resulte
aplicable: basico, medio o alto.

Todos los SDP’s que sean modificados, es decir, que alteren
sustancialmente sus caracteristicas, ya sea por mandato
de Ley, o por decisién del Titular del Ente Pdblico,
requeriran de una publicacion en la Gaceta Oficial del
Distrito Federal. Para tal efecto, al igual que en
el momento de creacién, debe existir previamente un



acuerdo del titular, en el que se sefiale los elementos
cambiados, entre los que pueden encontrarse los
siguientes:

e La finalidad y/o los usos del sistema es
distinta.

e la estructura del sistema: procedencia, tipo
de datos, tratamiento de datos o los encargados
del sistema.

e Cambié la unidad administrativa responsable
del sistema, o el nombre de la unidad
administrativa.

e La direccion de la Oficina de Informacién
Pablica es otra.

e El nivel de seguridad del sistema se
incremento o se redujo.

Una vez publicados los citados acuerdos, en los términos
del numeral 10 de los Lineamientos para la Proteccion
de Datos Personales del Distrito Federal, el Ente Pdblico
por conducto del Responsable del SDP, debera dar de
alta en el RESDP las modificaciones que haya sufrido.
Para tal efecto, contaran con un término no mayor a 10
dias habiles, contados a partir de la publicacion.

Es importante que al ingresar en la RESDP no se trabaje
en el archivo en blanco que aparece al principio, pues
de ser el caso se duplicaria el sistema en lugar de
registrar las modificaciones. En caso de que por error se
hubiese registrado un SDP de manera duplicada, debe
procederse a la eliminacion del segundo SDP y realizar
los ajustes en el primer SDP registrado.

La supresion de un SDP también debe ser publicada en
la Gaceta Oficial del Distrito Federal; esta figura de
supresion o eliminacion se activa cuando por mandato
de ley se determine su baja, o por que las atribuciones
que daban origen fueron transferidas a otro Ente. Bajo tal
circunstancia, los Entes Pdblicos deben emitir los acuerdos
correspondientes, asi como publicarlos en la citada
Gaceta y naotificarlo al InfoDF.
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En caso de supresiéon de los SDP los Entes Publicos
tienen 30 dias hébiles para hacer la supresion del sistema
en el RESDP.

b) Deber de registrar los sistemas de datos personales
ante el INFODF.

La dltima fraccion del articulo 21 de la Ley nos da pie
para sehalar otras de las obligaciones que tiene el
Responsable de los Sistemas de Datos Personales.

Una de ellas a cargo del Responsable de los SDP’s, la
localizamos en el articulo 8 de la LPDPDF, que impone el
deber de inscribir en el Registro Electrénico de Sistemas
de Datos Personales (RESDP)'® todos los sistemas que se
encuentren bajo su tutela. Esta obligacion se encuentra
intimamente ligada con los principios de transparencia
en el tratamiento de los datos y de consentimiento.
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Es de sefnalar que, dicho registro'' se encuentra confor-
mado por los siguientes elementos:

I. Nombre y cargo del responsable y de los
usuarios;
Il. Finalidad del sistema;
Ill. Naturaleza de los datos personales
contenidos en cada sistema;
IV. Forma de recoleccion y actualizacion de
datos;
V. Destino de los datos y personas fisicas o
morales a las que pueden ser transmitidos;
VI. Modo de interrelacionar la informacion
registrada;

10 El RESDP es una aplicacién tecnolégica que permite conducir el esque-
ma de inscripcién y control de los sistemas de datos personales identifi-
cados por los Entes Piblicos, y cuyo origen deriva del desarrollo de las
atribuciones y obligaciones que por Ley les han sido asignadas.

Dicho sistema electrénico, se encuentra disefiado bajo “perfiles”, en dénde
el administrador es el InfoDF y el “Operario de Unidad Administrativa” es
el Responsable del SDP's; éste perfil es designado por el Enlace de Datos
Personales.

" Para una mayor referencia del RESPD vy los apartados que lo componen,

se recomienda ver el Apartado Il de éste documento.



VII. Tiempo de conservacion de los datos, y
VIIl. Medidas de seguridad'.

Ahora bien, el numeral 10 de los Lineamientos para la
Proteccién de Datos Personales del Distrito Federal
sefiala que dicha obligacion debe materializarse en un
plazo no mayor de 10 dias hdbiles, contados a partir de
la fecha de publicacién de dicho Sistema en la Gaceta
Oficial del Distrito Federal; una vez que se haya inscrito
el sistema en el RESDP, Responsable deberd cerciorarse
que se haya asignado el nimero de folio de identificacién
correspondiente.

Es importante sefialar que no basta con el simple hecho
de registrar el SDP’s, sino que es indispensable que el
Responsable mantenga actualizada la informacién ahi
almacenada, a fin de asegurar que ésta es veraz, oportuna
y confiable.

No es de omitir que el Responsable debe asegurarse que
la informacion inscrita en el RESDP corresponda a los
acuerdos de creacién, modificacién y/o supresion que,
en su caso, se hubiesen publicado en la Gaceta Oficial
del Distrito Federal, asi como lo reportado en los diversos
informes que tiene que rendir el Ente Pdblico al InfoDF.

Por otra parte, en el RESDP se incluye un elemento
adicional a los publicados en la Gaceta Oficial del
Distrito Federal referente a los destinatarios. Los destinatarios
son aquellos Entes Pdblicos a los que, en virtud de un
mandato legal, tenemos que entregar datos personales
que estén en nuestra posicion.

Respecto a los destinatarios, debemos tener en
consideracion que, de acuerdo a nuestras atribuciones,
estamos obligados a entregar informacién, al menos, a
los Entes Publicos que se muestran en el cuadro:

12 Las medidas de seguridad en términos de la Ley de Proteccién de Datos
Personales para el Distrito Federal, se encuentran conformadas por “Tipos
de seguridad” y “Niveles de Seguridad”



Cuadro 10. Relacion de destinatarios de Entes Pablicos.

DESTINATARIO

COMISION DE
DERECHOS
HUMANOS DEL DF

¢Cémo cumplir con la LPDPDF?

SUPUESTO DE
TRANSFERENCIA
DE DATOS

En investigacion de
presuntas violaciones a
los derechos humanos.

FUNDAMENTO

LEGAL

Ley de la Comision de
Derechos Humanos del
Df art. 3, 17 fracc. Il y 36.

INFODF

Para la sustanciacion del
recurso de revision.

Ley de Transparencia y
Acceso a la Informaci6n
Pablica del DF arts. 16
fracc. li y v, 80 fracc. Il y
v; Ley de Proteccién de
Datos Personales para el
DF art. 39.

CONTADURIA
MAYOR DE
HACIENDA

Para el ejercicio de
sus funciones de
fiscalizacion.

Ley Organica de la
Contaduria Mayor de
Hacienda de la Asamblea
Legislativa del D.F. art.
2,3,6y8.

ORGANOS DE

Para la realizacién de

Ley Orgéanica de la

CONTROL auditorias o desarrollo | Administracién Publica
de investigaciones por | del DF arts. 34, fraccs. Il
presuntas faltas | yllly 74.
administrativas.

ORGANOS Para la sustanciacién | Arts. 323 Cédigo Civil

JURISICCIONALES de los procesos | del DF; 278,288, 326, 331,

jurisdiccionales tramitados
ante ellos.

Cédigo de Procedimientos
Civiles del DF; art. 180
Cédigo de Procedimientos
Penales del df; arts. 131,
132, 147, 149 Ley de
Amparo; art. 191 fracc.
XIX Ley Orgénica del
Poder Judicial de la
Federacion;  art. 180
Cédigo de Procedimientos
Penales del DF; arts.
783 y 784 Ley Federal
del Trabajo; art. 2, fracc. 11
Cédigo Federal de Pro-
cedimientos Penales del DF.

Fuente: Direccién de Datos Personales, InfoDF.
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En adicién a los Entes Pdblicos sefalados en el cuadro
anterior, deben tenerse presentes otros que,
dependiendo de la naturaleza del SDP, deberdn
incluirse. Por ejemplo, los partidos politicos deberdn
incluir a las autoridades electorales como destinatarios;
aquellos que se relacionen con la administracién de
recursos humanos deberan incluir al SAT, etc.

RecOMENDACIONES DE OPERACION DEL RESDP

Por la importancia que tiene el Registro Electrénico de
Sistemas de Datos Personales, daremos algunas
instrucciones y recomendaciones que el Responsable
debe tener en cuenta cuando registre informacion en el
RESDP.

La primera, para ingresar debe tener previamente su
usuario y contrasena, el cual, es asignado por el Enlace
del Ente Publico en materia de Proteccion de
Datos Personales ante el InfoDF. En caso de no contar
con usuario y contrasefia contactar al Enlace para que
éstos sean generados.

Si no se conoce quién es el Enlace, se puede enviar un
correo electronico para realizar la consulta a la cuenta
datos.personales@nfodf.org.mx.

Una vez que ha ingresado en la plataforma, para
modificar un SDP debe ingresar al area de consultas
y seleccionarlo. En ese momento se habilitardn
las siguientes opciones: “Detalles”, “Editar”, “Borrar”
y “Acuse”; selecciona la opcion “Editar” y modificar la
informacion que sea necesaria. Una vez terminada esta
primera parte, se debe seleccionar la opcién “Guardar y
Enviar”, y a continuacién elegir “Guardar Completo”,
una vez realizado esto, el RESPD le generard el “Acuse
de Edicién”, el cual, debe ser guardado para cualquier
efecto posterior.

Es importante no capturar la informacién en la pantalla
en blanco que aparece al inicio, pues en este caso se
generard un registro duplicado del sistema, por lo tanto

El Responsable
es quien debe
mantener la
informacion
actualizada en
el RESDP.
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debe tenerse cuidado en elegir la opcion “Editar”.

En caso de que se haya generado un sistema duplicado
por un error de operacién del SDP, es importante notificar
por oficio esta situacion al InfoDF, para que se tomen las
acciones correctivas correspondientes.

Para borrar un SDP, el responsable debe seguir los pasos
anteriores, pero seleccionando la opcién “Borrar”.
Automaticamente el RESPD arrojara una ventana en donde
se dard la opcién de continuar o cancelar la operacién,
al dar clic en continuar, automaticamente el registro sera
eliminado.

c) Deber de informar.
Otra de las obligaciones que tiene el Responsable de los

SDP’s la localizamos en el tercer parrafo del articulo 9
de la multicitada Ley:
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“Articulo 9.- ...

Recuerda, en el
caso de que los
datos personales

no hayan sido En caso de que los datos de cardcter personal no

obtenidos hayan sido obtenidos del interesado, éste debera
directamente de ser informado de manera expresa, precisa
su titular, éste . p .

deberd ser e inequivoca, por el responsable del sistema
informado de de datos personales, dentro de los tres meses
manera expresa, siguientes al momento del registro de los datos,
precisa e inequivo- . . .

ca de la existencia salvo que ya hubiera sido informado con
del SDP. anterioridad de lo previsto en las fracciones I, IV

y V del presente articulo...”

Esta obligacion se encuentra intimamente ligada con el
“deber de informacién” que se encuentra implicito en
el principio de consentimiento; este deber se actualiza
en forma previa a la recoleccion del dato personal del
titular o representante legal, el cual implica, poner a
disposicion de éstos Gltimos la Leyenda de Privacidad;
por lo que el parrafo tercero del articulo 9 de la LPDPDF
“regulariza” el tratamiento. No olvidemos que el
consentimiento expreso o tacito —segln sea el caso— es



pieza fundamental para que se configure la licitud del
sistema de datos personales de que se trate.

El citado parrafo contempla diversas excepciones a esta
obligacién de notificacion, las cuales son:

1. Cuando una ley asi lo estipule (es decir, que exente
del deber de informacion).

2. Cuando los datos personales se hayan recolectado de
una fuente publica.

d) Deber de adoptar medidas de seguridad para
proteger los datos personales

Los responsables de SDP deben cumplir con el principio
de seguridad, consistente en garantizar que sélo quien
esté autorizado para ello tenga acceso a la informacién
ahf tratada, es decir, busca garantizar la confidencialidad
de los datos personales objeto de tratamiento.

El articulo 14, inciso A, fraccion | de la Ley de Proteccién
de Datos Personales para el Distrito Federal establece los
tipos de seguridad de los sistemas de datos personales
que se deben de observar:
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Cuadro 11. Tipos de seguridad y alcances.

T S BTN

Fisica

I. “Se refiere a toda
medida orientada a la
proteccién de instalaciones,
equipos, soportes o
sistemas de datos para
la prevencién de riesgos
por caso fortuito o
causas de fuerza mayor”

Control de acceso fisico
del personal autorizado;
puertas de seguridad
blindadas, candados,
gavetas con cerradura de
Ilaves, extinguidores,
croquis de localizacién,
cajas de acido, fundas
transparentes de poli-
propileno o poliéster,
todo tipo de hardware de
seguridad, dispositivos de
radiofrecuencia  (Near
Field Communication),
tarjeta inteligente, etc.

Logica

II. “Se refiere a las medidas
de proteccién que
permiten la identificacion
y autentificacion de las
personas o usuarios
autorizados para el
tratamiento de los datos
personales de acuerdo
con su funcién”

Bitdcoras de acceso,
sistemas de control por
medio del uso y portacién
de credenciales de
identificacion con
fotograffa, control de
acceso biométrico, reloj
checador por medio de
huella digital para
acreditar la pertenencia
o estancia en las
instalaciones respectivas.

Desarrollo y aplicaciones

Ill. “Corresponde a las
autorizaciones con las
que deberd contar la
creacion o tratamiento
de sistemas de datos
personales, segtin su im-
portancia, para garan-
tizar el adecuado de-
sarrollo y uso de los
datos, previendo la par-
ticipacién de usuarios, la
separaciéon de entornos,
la metodologia a seguir,
ciclos deviday gestion,

La administracion de
cuentas de usuarios;
acceso remoto (acceso
desde una computadora
a un recurso ubicado
fisicamente en otra
computadora que se
encuentra geograficamente
en otro lugar, a través
de una red local o
externa, como Internet);
la autenticidad de
documentos por medio
del uso de lafirma digital;
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Tipo

Alcance

asi como las consideraciones
especiales respecto de
aplicaciones y pruebas”

Ejemplo

el uso del Certificado
Digital (declaracién firmada
de manera digital que
enlaza el valor de una
clave piblica con la
identidad de una persona,
un dispositivo o un servicio
que posee la clave
privada correspondiente);
sistemas de deteccién de
intrusos; sistema de
proteccion de correo
electrénico; antivirus, etc.

Cifrado

IV. “Consiste en la
implementacion de
algoritmos, claves,
contrasenas, asi como
dispositivos  concretos
de proteccién que
garanticen la integralidad
y confidencialidad de la
informacién”

Cifrado simétrico: (crear
una misma clave para
cifrar y descifrar
mensajes)

Claves y contrasenas de
acceso al RESDP,
INFOMEX, SICRESI,
correo electrénico oficial,
etc.

Cifrado asimétrico
(cuando ambas claves
son distintas).

Comunicaciones y
redes

Se refiere a las restri-
cciones preventivas y/o
de riesgos que deberan
observar los usuarios
de datos o sistemas de
datos personales para
acceder a dominios o
cargar programas
autorizados, asi como
para el manejo de
telecomunicaciones.

Firewall (software),
sistemas de deteccion
de intrusos, sistemas
de proteccién de correo
electrénico, control de
acceso de derechos, etc.

Fuente: Direccion de Datos Personales, InfoDF.

Los tipos de seguridad se encuentran dirigidos tanto a
los SDP cuyo soporte es fisico y/o electrénico; los cuales
son aplicables a los niveles de seguridad, que se encuentran
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sefialados en el inciso B del mismo articulo, que a saber
son:

La LPDPDF

contempla diversos ° Nivel basico

tipos de seguridad . .
que se deben o Nivel medio

implementar en los o Nivel alto
SDP. Esos tipos de

seguridad son ~ . .
aplicados a los Es de sefalar que estos niveles de seguridad son

niveles de seguridad: ~ acumulativos, es decir, la aplicacién del nivel alto, abarca

Nivel Basico, al nivel medio y bdsico, los que serdn aplicado

Medio y Alto . . .
dependiendo del tipo de dato personal objeto de
tratamiento.

Cuadro 12. Niveles y medidas de seguridad.

Aspectos que comprende esa 5
Tipo de dato medida de seguridad, esto en los 2
términos del inciso B, del ]
articulo 14 de la Ley E
Nivel Nivel Nivel I;S
Basico Medio Alto

* Documento
de seguridad;
* Funciones y
obligaciones
del personal
que intevenga
en el
tratamiento
delos sistemas

de  datos

Basico Todos los datos | personales;
personales. * Registro de

incidencias;

* Identificacién
y autentifica-

cion;

* Control de
acceso;

* Gestion de
soportes,

* Copias de
respaldo vy
recuperacion.




Tipo de dato

Aspectos que comprende esa
medida de seguridad, esto en los
términos del inciso B, del

articulo 14 de la Ley

Nivel
Basico

Nivel
Medio

Nivel
Alto

Medio

La relativa a
Infracciones
administrativas o
penales.

Datos personales
de tipo hacendario.
Datos personales
patrimoniales.
Datos personales
financieros.
Aquella informa-
cién que a través
de ella se pueda
obtener  una
evaluacion de la
personalidad.

* Resposable
de seguridad.

e Auditoria.

e Control de
acceso fisico.

* Prueba de
datos reales.

Alto

Toda  aquella
informacion
relacionada a los
datos sensibles,
tales como:

* ldeologia.

* Religion.

* Creencias.

* Afiliacion
politica.

* Origen racial
o étnico.

* Vida sexual.

Dentro de este
nivel, también
se deberan
incluir todos
aquellos  datos
recabados con
fines:

e Distribucion
de soportes.

* Registro de
acceso.

¢ Telecomuni-
caciones.
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Aspectos que comprende esa

Nivel Tipo de dato medida de seguridad, esto en los
términos del inciso B, del
articulo 14 de la Ley
Nivel Nivel Nivel
Basico Medio Alto
¢ Policiales.
* Seguridad.
¢ Prevencion del
delito.
* Investigacion
del delito.
e Persecucion del
delito.

Fuente: Direccién de Datos Personales, InfoDF.

La Ley de Proteccion de Datos Personales para el Distrito
Federal sefala que estos niveles de seguridad son
los minimos exigibles, por lo que abre la posibilidad de
que el Ente Pdblico, dependiendo su naturaleza, opte
por la adopcién de niveles aiin mayores, para garantizar
el cumplimiento de los principios contemplados en ella.
Es de enfatizar, que los sistemas de datos personales no
se encuentran aislados y tienen una interaccion con otra
informacion que sea administrada, generada, se encuentre
en posesion del Ente Pdblico, por lo que, si esa informacién
tiene un mayores estandares de seguridad, al sistema de
datos personales con el que tiene interaccion, también
deberia complementarse con esos estandares.
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Sin embargo, la adopcion de un nivel mayor de seguridad
en los sistemas de datos personales dependera
exclusivamente del Ente Puablico, en especifico del
responsable, quien es el que decide sobre el contenido,
finalidad y, por ende, los niveles de seguridad aplicables
al sistema que se encuentre bajo su tutela y resguardo.

e) Deber de elaborar el Documento de Seguridad.
La siguiente obligacion la localizamos en el inciso B,

fraccién |, del articulo 14 de la LPDPDF, la cual, a pesar
que se encuentra inmersa dentro de las obligaciones



senaladas en el cuadro anterior, es importante realizar ~ El Responsable de

una referencia expresa a ella. Dicha fraccién impone la los SDP’s es el
encargado de

obligacién al Responsable del Sistema de Datos Perso- elaborar el
nales de elaborar y mantener actualizado el Documento Documento de
de Seguridad. Seguridad.

Ese instrumento es considerado como pieza fundamental
dentro del Derecho de Proteccién de Datos Personales,
ya que —en términos del numeral 16, fraccion I, inciso
a)-por medio de él, se difundird —entre los encargados y
usuarios— e implementaran las politicas, tipos y medidas de
seguridad que se deben observar durante el tratamiento
de los datos personales, que se encuentran amparados
en el Sistema de Datos Personales al que les es aplicable.

El Documento de Seguridad' debe cumplir con todos y
cada uno de los requisitos sefialados en el numeral 16
de los Lineamientos para la Proteccion de Datos Perso-
nales del Distrito Federal, los cuales, se traducen en sus
apartados:

“l. Nombre del sistema,

Il. Cargo y adscripcion del responsable;

Ill. Ambito de aplicacion;

IV. Estructura y descripcion del sistema de datos

personales;
V. Especificacion detallada de la categoria de da-

¥ La actualizacion del Documento de Seguridad debe ser al menos cada ano, o
cuando sufra una modificacién el Sistema de Datos.
Aqui algunas recomendacién para realizar las modificaciones:
Modificar las fojas que resulten ser necesarias para el registro de la afectacién
correspondiente a cualquier parte del Documento de Seguridad;
2. Incluir en un Anexo al documento de seguridad, las versiones anteriores
de las secciones del documento de seguridad que fueron actualizadas;
3. Los Responsables deberan inscribir dichas modificaciones en el
Registro Electrénico de Sistemas de Datos Personales (Para ver coémo
se modifica la informacién del Registro electrénico véase la seccién de
preguntas sobre éste tema).
4. Los Responsables deberén notificar dichas modificaciones al INFODF (las
medidas de seguridad son confidenciales, por lo que no se envia copia
del documento, sélo se informa sobre la fecha de la dltima actualizacién).



El Responsable de
los SDP’s desde el
nivel medio de
seguridad, debe
designar a uno o
mds responsables
de seguridad,
quienes son los
encargados de
coordinary
controlar las me-
didas de seguridad
adoptadas.

Las auditorias
tienen como
propdsito verificar
el cumplimiento de
la implementacion
de las disposicio-
nes contenidas en
el o los docume-
ntos de seguridad
correspondientes,
con el objetivo de
proteger los datos
personales conte-
nidos en los SDP;

¢Cémo cumplir con la LPDPDF?

tos personales contenidos en el sistema;

VI. Funciones y obligaciones del personal que
intervenga en el tratamiento de los sistemas de
datos personales;

VII. Medidas, normas, procedimientos y criterios
enfocados a garantizar el nivel de seguridad exi-
gido por el articulo 14 de la Ley y los presentes
Lineamientos;

VIIl. Procedimientos de notificacién, gestion y
respuesta ante incidencias;

IX. Procedimientos para la realizacién de copias
de respaldo y recuperacién de los datos, para los
sistemas de datos personales automatizados; y

X. Procedimientos para la realizacién de audito-
rias, en su caso”

Dentro de ésta misma ldégica, en la fraccién Il del
inciso B del citado articulo (que habla del nivel medio
de seguridad), encontramos otra obligacién que tiene el
Responsable del SDP, consistente en designar a uno o
mas responsables de seguridad, quienes tienen, en los
términos del numeral 3, fraccion XVII de los multicitados
Lineamientos, la funcién de coordinar y controlar las
medidas de seguridad contempladas en el Documento
de Seguridad aplicable.

f) Deber de realizar auditorias a la implementacion
de las medidas de seguridad

Como hemos observado en el cuadro 13, en el nivel medio
se exige, entre otros elementos, que los sistemas de
datos personales con ese nivel sean auditados.
Esa auditoria tiene como propdsito verificar el
cumplimiento de la implementacién de las disposiciones
contenidas en el o los documentos de seguridad
correspondientes, con el objetivo de proteger los datos
personales contenidos en los sistemas de datos personales
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que los Entes Pablicos posean, asi como revisar que el
Documento de Seguridad haya sido elaborado conforme
a lo establecido en la Ley de Proteccién de Datos
Personales para el Distrito Federal y en los Lineamientos
para la Proteccion de Datos Personales, ambas del
Distrito Federal.

Ahora bien, dicha auditoria debe ser realizada por lo
menos cada dos afios, y puede ser efectuada por el
6rgano interno de control o por un auditor externo; en
éste Gltimo escenario, debe existir todo tipo de clausulas
que se encuentren encaminadas a garantizar la
confidencialidad de la informacion a la que tendra
acceso ese auditor.

g) Deber de firmar las respuestas a las solicitudes de
acceso, rectificacion, cancelacién u oposicion de
datos personales.

No obstante de que en los siguientes apartados se aborde
el tema de los procedimientos contemplados en la Ley
de Proteccién de Datos Personales para el Distrito
Federal y que esta obligacion se encuentra contemplada
en las fracciones V, VII, VIII, y XV, del articulo 21 de la
citada ley, es importante senalar que el articulo 32, ul-
timo parrafo, impone una obligacién importante al
Responsable de los SDP’s, que consiste en levantar un
acta circunstanciada, cuando a raiz de una solicitud ARCO
no se localiza la informacién requerida por el titular de
los datos; esa “Acta Circunstanciada de no Localizacion”,
debe ser firmada no solamente por el Responsable, sino
que debe estar acompafada por las firmas del responsable
de la Oficina de Informacién Plblica y el representante
del Organo Interno de Control del ente piblico.

En foprma adicional las respuestas a las solicitudes
ARCO deberan estar firmadas por el servidor piblico
registrado como responsable del SDP en el RESDP.

Las auditorias
deben ser
realizadas,
por lo menos,
cada dos anios.
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h) Otras obligaciones derivadas del tratamiento
de los datos.

El articulo 18 de la LPDPDF se encuentra intimamente
relacionado con el principio de disponibilidad, e impone
diversas obligaciones a los Responsables de los Sistemas
de Datos Personales en materia de salud, las cuales son:

1. Paralarecoleccion y tratamiento de los datos
personales, se debe de observar lo dispuesto en
Ley General de Salud, la Ley de Salud para
el Distrito Federal y demds normas que de
ellas deriven.

2. En el tratamiento y/o cesion, los datos
personales identificativos deben ser
mantenidos de manera separada de los de
tipo de salud (un claro ejemplo de disociacién
de los datos personales); queda exento de lo
anterior, segln el citado articulo, cuando:

a. El titular lo consienta expresamente.

b. Se trate de investigaciones de salud
o judiciales, y sea indispensable
mantenerlos hilados.

Ahora bien, el articulo 19 de la LPDPDF establece
diversas obligaciones a los Responsables del SDP’s, que
le ayudaran a dar cumplimiento a los principios de Calidad
y Disponibilidad, al sehalar el deber que tienen de
suprimir (dar de baja) aquellos datos personales, o incluso
el SDP, cuando estos hayan cumplido con la finalidad
por la que se recabaron, y hubiere finalizado el plazo de
conservacion fijado por la norma aplicable. El segundo
parrafo del articulo 19 impone otra obligacion, que
consiste en incorporar en el documento juridico que da
base a la transferencia, una cldusula o apartado, en el
que se fije los plazos en que el usuario debera conservar
los datos personales y el de devolucion, en su caso.

El articulo 20 de la citada Ley versa sobre las transferencias
o cesiones nacionales o internacionales que se pueden
realizar de los sistemas de datos personales, o incluso
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de los datos personales; dicho articulo se encuentra
vinculado con los principios de confidencialidad
y seguridad, e impone diversas obligaciones:

Figura 4. Obligaciones en materia de cesiones o transferencias de datos.

Transferencias y/o Cesion Internacional

Transferencia o cesiones
a otras instituciones es a
un nivel nacional

Cesiones
realizadas al extranjero

Fuente: Santiesteban (2011-2).



REecapiTULANDO

Los articulos de la Ley de Proteccion de Datos Personales

¢Cémo cumplir con la LPDPDF?

para el Distrito Federal que contemplan algunas de

las obligaciones de los Responsables de los Siste-

mas de Datos Personales, son:

Cuadro 14. Obligaciones del Responsable.

6y7 Deber de crear, modificar o suprimir
los SDP mediante publicaciéon en la
GODF.
8 Deber de registrar los SDP.
9 Deber de informacion.

9 tercer parrafo

Deber de informacién en caso de contar
con datos recabados por un tercero.

14, inciso B, fraccion |

Principio de seguridad

14, inciso B, fraccion Il

Principio de seguridad
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18 Disponibilidad

19 Calidad y de disponibilidad

20 Confidencialidad y de seguridad

21 Licitud, consentimiento, calidad,

confidencialidad, seguridad vy
disponibilidad.

32 dltimo péarrafo

Disponibilidad

Fuente: Direccion de Datos Personales, InfoDF.

CHeck List: RespONsABLE DE LOS SDP

Si eres titular de una unidad administrativa que detenta
datos personales, entonces eres Responsable en términos

de la LPDPDF. Por ello, es necesario que tengas en

consideracion el siguiente check list, que tiene como
propésito ayudarte a cumplir con tus obligaciones.



PREGUNTAS

EJERCICIO DE FACULTADES

1. ¢El Titular del Ente llevé a cabo la designacion del servidor
publico que fungira como Responsable del SDP?

2. ¢Dicha designacion se realizé mediante oficio u otro
instrumento normativo que consta por escrito?

3. ¢Conservas copia del instrumento juridico que te acredita
como Responsable del SDP?

4. En caso de no haber sido designado ¢existe disposicion
expresa en la normatividad (por ejemplo, en el manual de
procedimientos, manual de organizacion, reglamento interior,
etc)?

CUMPLIMIENTO DEL DEBER DE PUBLICAR EN LA GACETA OFICIAL

(ARTICULO 6 Y 7)

5. ¢Has publicado en la Gaceta Oficial del Distrito Federal la
creacion de los SDP generados después del 3 de octubre de
20082

6. ¢Has publicado las modificaciones a los SDP en la Gaceta
Oficial del Distrito Federal?

7. Si el SDP del que eres Responsable ha cumplido su finalidad
por el que fue creado y se ha decretado su baja ¢has publicado
en la Gaceta Oficial del Distrito Federal su supresion?

8. En caso de haber realizado supresiéon de SDP ééstas han
sido publicadas en la Gaceta Oficial del Distrito Federal?

9. En el caso de que se haya determinado la supresién de un
SDP o de uno mas datos personales, écuentas con los
procedimientos internos para garantizar la no recuperacién de
esa informacion?

10. En caso de que se haya determinado la baja de un SDP
fisico o de uno o mas datos personales écuentas con la
autorizacion del Comité Interno de Administracion de
Documentos (COTECIAD)?

11. En el caso de que realices transferencias locales, nacionales
o internacionales ¢cuentas con un procedimiento interno para
verificar que el receptor cumpla con los niveles de seguridad
aplicables?

12. ¢Has notificado al InfoDF las publicaciones realizadas?
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PREGUNTAS

CUMPLIMIENTO DEL DEBER DE REGISTRAR (ARTICULO 8)

13. ¢Tienes registrado en el RESDP los sistemas de datos per-
sonales que detentas?

14. ¢Verificaste que la informacion estuviera actualizada?
; O DEL DEBER D ORMAR (AR O 9

15. ¢Tienes plenamente identificados los medios y formatos a
través de los cuales recabas datos personales?

16. ¢Cuentas con el formato de leyenda establecido en el
articulo 9 de la LPDPDF para informar a los interesados al
momento de recabar sus datos?

17. ¢la leyenda retne todos los requisitos sefalados por la
LPDPDF y el numeral 13 de los Lineamientos para la Proteccién
de Datos Personales del Distrito Federal?

18. ¢La informacion incluida en mi leyenda coincide con la
registrada en el RESDP?

19. ¢Cumpli con las recomendaciones emitidas por el INFODF
en el acuerdo 0528/SO/16-05/2012?
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20. Si el sistema de datos personales es anterior a la entrada
en vigencia de la LPDPDF ¢has notificado a los titulares de los
datos personales la existencia de ese sistema y les has
proporcionado copia de la leyenda?

21. ¢Cuentas con la evidencia de lo anterior? (en relacién a las
preguntas 19 y 20)

22. En caso de recabar datos mediante escritos libres ¢cuento
con la leyenda establecida en el articulo 9?

23. En caso de recabar datos mediante escritos libres ¢Tengo
plenamente identificado el momento procesal en el que daré
a conocer dicha leyenda al interesado?

24. ¢Cuentas con la evidencia de lo anterior? (en relacion a las
preguntas 22 y 23)

25. Los encargados éproporcionan al titular de los datos
personales la leyenda de privacidad antes de recabar sus datos?

26. Si recabas datos personales sensibles ¢cuentas con
evidencia de haber recabado el consentimiento expreso del
titular del dato?




PREGUNTAS

MEDIDAS DE SEGURIDAD (ARTICULO 14)

27. ¢Utilizas los datos personales exclusivamente para la fina-
lidad por la que me fueron entregados?

28. ¢Has realizado un inventario de todos los datos persona-
les que conforman el SDP?

29. ¢Cuentas con procedimientos para asegurar la calidad de
los datos personales que se encuentran en el SDP?

30. ¢Cuentas con el Documento de Seguridad?

31. ¢Has adoptado medidas de seguridad para tu cargo?

32. ¢Has adoptado el nivel o niveles de seguridad aplicable(s)
al SDP?

33. ¢Has implementado las bitacoras de acceso?

34. En el documento de seguridad ¢has descrito las funciones
y obligaciones que tienen los encargados?

35. ¢Cuentas con un plan de capacitacién en materia de segu-
ridad de datos personales?

36. ¢Cuentas con la evidencia de la imparticién de esos cursos?

37. éHas proporcionado a los encargados la parte que le co-
rresponde del Documento de Seguridad?

38. ¢Cuentas con procedimientos internos y que se encuen-
tren reflejados en el Documento de Seguridad para autorizar
la salida de documentos y su reincorporacion?

39. ¢Has implementado un procedimiento interno para la no-
tificacién de incidencias?

40. ¢Has implementado un procedimiento interno para la re-
cuperacion de la informacion en caso de una incidencia?

41. ¢Has implementado un procedimiento interno para la
identificacion y autenticacion de los encargados y tuyo?

42. ¢Cuentas con un procedimiento o politica que de eviden-
cia del como se debe realizar el tratamiento de los datos per-
sonales?

43. ¢Realizas las copias de seguridad periédicas del SDP?
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PREGUNTAS

44. En el caso de que el SDP se le haya asignado el nivel medio
de seguridad o alto ¢Has designado al o a los Responsables
de Seguridad?

45. En el caso de que el SDP se haya asignado el nivel medio
de seguridad o alto ¢has incorporado dentro del Documento
de Seguridad sus funciones y obligaciones?

46. Dentro del Documento de Seguridad —en el caso de que
se haya designado el nivel medio o alto de seguridad- ése
ha incorporado un procedimiento para la realizacién de las
pruebas con datos reales?

47. ¢Has realizado las pruebas con datos reales que se hace
mencién en el punto anterior?

48. ¢Cuentas con procedimiento o politicas dentro del
Documento de Seguridad para la practica de auditorias?

49. Si te han practicado una auditorfa en el SDP ¢has adoptado
las recomendaciones emitidas por el auditor?

50. Si cuentas con usuarios ¢han firmado un acuerdo de
confidencialidad?
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51. Si cuentas con usuarios, dentro del documento por el que
los has contratado ¢se establece la finalidad del tratamiento y
el destino de la informacién una vez terminado el objeto de
su contrato?

52. ¢Cuentas con un procedimiento para verificar que
efectivamente el usuario se estd ajustando a los lineamientos
fijados en su contrato?

53. ¢Has inscrito en el Registro Electrénico de Sistemas de
Datos Personales del InfoDF los SDP que se encuentran en
tu posesion?

54. ¢Has realizado las modificaciones pertinentes en el RESDP?
A ON A SO DES ARCO

55. ¢Cuentas al interior de la Unidad de Administrativa en la
que se encuentra el SDP y del que eres Responsable, con
procedimiento para dar atencién a las solicitudes ARCO?

56. ¢Atiendes puntualmente los requerimientos realizados
por el titular de la OIP?




PREGUNTAS

INFORMES

57. ¢Has rendido los informes a los que se hace referencia
en la fraccién Il del articulo 21 de la LPDPDF, en los plazos
requeridos por el Enlace en materia de datos personales?

58. ¢Has entregado en tiempo y forma los informes pedidos
por el Enlace en materia de datos personales?




Apartado IV

De los Encargados y Usuarios







De Los ENCARGADOS:

Otra de las figuras fundamentales dentro de la estructura
de la proteccion de datos personales en el Distrito Federal,
es sin duda alguna los encargados. El Encargado es
definido por el numeral 3, fraccién VII de los Lineamientos
para la Proteccion de Datos Personales del Distrito
Federal, como:

“Servidor pablico que en ejercicio de sus atribuciones,
realiza tratamiento de datos personales de forma
cotidiana”

De esta definicién podemos desprender dos elementos
fundamentales, el primero de ellos es que para tener el
estatus de encargado se requiere ser un servidor publico
adscrito a la unidad administrativa en la que se encuentra
el SDP, y depende jerarquicamente del Responsable del
SDP; el segundo elemento consiste que dentro de su
perfile de puesto se encuentren establecidas con toda
claridad las atribuciones especificas de las cuales se
derivan las razones por las que el servidor pablico esta
facultado para dar tratamiento a los datos personales.

Es de sefalar que esas funciones especificas sobre las
acciones que pueden desempefar los encargados
dentro del SDP, deben estar claramente establecidas en
el Documento de Seguridad que corresponda, en el cual,
se debe establecer a qué partes del sistema, a qué datos
y/o qué documentos tiene o tienen acceso autorizado.

Ahora bien, siguiendo la légica planteada por los
Lineamientos para la Proteccion de Datos Personales del
Distrito Federal, podemos senalar que el encargado,
tiene diversas obligaciones especificas que a saber son:

1. Bitdcoras.- Registrar en los instrumentos que
para tal efecto haya implementado el Encargado
del SDP, en el que se deje asentadas las acciones
emprendidas por los encargados.



2. Acceso y procesamiento.- Acceder
exclusivamente a los datos personales a los
que se encuentre autorizado para tal efecto.

3. Inventario.- Colaborar con el Responsable en
la elaboracién del inventario del SDP.

4. Incidencias: Reportar, en los términos y
condiciones sefaladas para tal efecto en el
Documento de Seguridad, toda aquella
anomalia que “... afecte o pudiera afectar la
seguridad de los datos personales”™. Dicho
reporte, debe contener por lo menos, en los
términos del numeral 16, inciso c¢), de los
Lineamientos para la Proteccién de Datos
Personales del Distrito Federal:

a. Tipo de incidencia

b. Momento en que se ha producido

c. Nombre la persona que realiza el reporte
d. A quién se lo comunica

e. Los efectos que se hubieran derivado de
la misma

f. Las acciones implementadas

5. Salida de documentos.- Gestionar ante el
Responsable la salida de soportes y/o documentos
que contengan datos personales, la cual, es
recomendable que quede plasmada en
una bitdcora. Asi mismo, dentro del traslado del
soporte fisico y/o electrénico, adoptar todas
las medidas fisicas necesarias, a fin de evitar
su sustraccion, pérdida o acceso no autorizado'.

6. Auditorias: Permitir al auditor (interno o externo),
la verificacion de los SDP, asi como permitir el
acceso y dar facilidades e informes que le sean
requeridos’®.

" Numeral 3, fraccién X, de los Lineamientos para la Proteccién de Datos
Personales del Distrito Federal.

> Numeral 9, inciso f), tercer parrafo, de los Lineamientos para la Proteccién de
Datos Personales del Distrito Federal.

®Numeral 41, fraccién II, de los Lineamientos para la Proteccion de Datos
Personales del Distrito Federal.
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7. Principios: Observar los principios de
consentimiento (en el caso de que se encuentre
en el drea de recoleccion de datos personales),
confidencialidad, seguridad y disponibilidad,
asi como, acatar los plazos y términos fijados
por el Responsable para la conservacién de los
datos personales.

Asimismo, es recomendable que al igual que
el Responsable del SDP, el Encargado firme un
acuerdo de confidencialidad.

8. Solicitudes ARCO y de Revocacién del
Consentimiento: colaborar con el Responsable
y el Titular de la Oficina de Informacion Publica
en la atencion de las solicitudes ARCO
y de Revocacién del Consentimiento que se
presenten y se encuentren relacionadas con el
SDP.

9. Informes: Coadyuvar con el Responsable, si es
el caso, en la elaboracion de los informes a
que se hace referencia en la fraccién Ill, del
articulo 21 de la Ley de Proteccién de Datos
Personales para el Distrito Federal.

10. Documento de Seguridad y Capacitacion:
Participar en las acciones de capacitacion
emprendidas por el Responsable para la
socializacién del Documento de Seguridad y
de las Medidas de Seguridad aplicables al SDP.

Como podemos observar, el encargado cuenta con
diversas funciones fundamentales previo y dentro del
proceso de tratamiento de los datos personales, las
cuales, se ven complementadas con lo sefialado por el
Documento de Seguridad del SDP, el Manual de
Organizacion y el Perfil de Puesto.
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DE Los UsuARIOS:

El usuario es definido en el articulo 3 de la Ley de Proteccion
de Datos Personales para el Distrito Federal como:

Aquel autorizado por el Ente Publico para
prestarle servicios para el tratamiento de datos
personales

Es decir, es aquella persona fisica o moral que presta sus
servicios al ente publico, siendo una de sus actividades
tener contacto con los SDP’s o dar tratamiento a nombre
el ente.

Ahora bien, para ostentar tal caracter dentro de la
l6gica empleada por la Ley, presupone la existencia de
un contrato, en el que se establezca a parte de objeto del
mismo y demds clausulado necesario para su existencia
juridico administrativo, la inclusion de ciertas clausulas
que regulen los siguientes temas:

a) Finalidad del tratamiento, es decir, las directrices
bajo las que se debera realizar.

b) Tipos de seguridad que el Ente Plblico por
conducto del Responsable del SDP empleara
para transmisién de los datos personales.

¢) Cumplimiento de los tipos y niveles de seguridad
que deberd observar durante el tratamiento.

d) Deber de confidencialidad.

e) Sanciones por el incumplimiento de los dos
puntos anteriores.

f) Resultados esperados del tratamiento de los datos
personales.

g) Devolucion de los datos personales una vez
terminado el objeto del contrato y el periodo de
conservacion fijados para tal efecto'”, asi como
los tipos de seguridad que se deben emplear para
su transmision. En el caso de que se hubiere
pactado la destruccion de los datos personales,

17 Articulo 19 de la Ley de Proteccién de Datos Personales para el Distrito Federal.
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los mecanismos que debe observar el usuario
para llevar a cabo dicho fin y las evidencias que
debera entregar al Responsable.

h) Acatar las actualizaciones que los titulares de
los datos personales realicen a sus datos personales.
i) Acatar las resoluciones correspondiente a la
Revocacion del Consentimiento y de los Derechos
ARCO.

Es de sefalar que en caso de que existieran usuarios
dentro del SDP, el Documento de Seguridad que
corresponda, debe senalar:

a) Nombre del Usuario.

b) Domicilio (calle, nimero exterior e interior,
colonia, cédigo postal, Municipio o
Delegacion, Estado de la Republica).

¢) Denominacién del acto juridico.

d) Finalidad permitida.

e) Vigencia del contrato.

También es recomendable que dentro del clausulado se
estipule la obligacion de permitir a las autoridades, tales
como el Instituto de Acceso a la Informacion Piblica y
Proteccion de Datos Personales del Distrito Federal, el
Instituto Federal de Acceso a la Informacion y Proteccién
de Datos’8, las Contralorias Internas y a las autoridades
jurisdiccionales, el acceso a los SDP’s objeto del
contrato, asi como rendir los informes que se le requieran.
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Es de notar que los usuarios son sujetos obligados de la
Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares, por lo que en forma
independiente a lo sefialado en el presente apartado,
ellos deben de observar todos y cada uno de los
principios y disposiciones que contempla dicha Ley, en
el supuesto del ejercicio de los Derechos ARCO y de

® No debemos de olvidar que en el mundo del sector privado existe la Ley
Federal de Proteccién de Datos Personales en Posesion de los Particulares, y cuyo
organo garante es el Instituto Federal de Acceso a la Informacion y Proteccion

de Datos.



Revocacién del Consentimiento, los usuarios en el caso
de que dichos requerimientos llegasen al Ente Piblico,
deberan sujetarse en su caso, a lo establecido en la Ley
de Proteccion de Datos Personales para el Distrito
Federal.

CHeck List: ENcARGADO DE LOS SDP

Si en el ejercicio de tus funciones tratas datos personales de
manera cotidiana, entonces eres encargado de un SDP.
Por este motivo, es necesario que tengas en consideracién
el siguiente check list, que tiene como propdsito
ayudarte a cumplir con las obligaciones que la Ley de
Proteccion de Datos Personales para el Distrito Federal
(LPDPDF) establece y evites cometer alguna infraccion a
esta Ley que pueda traducirse en sanciones.

PREGUNTAS

1. ¢Cuentas con facultades para tratar datos personales? (en
caso de respuesta afirmativa saltar a la pregunta 4)

2. En caso de no contar con facultades écuentas con una
designacion realizada por el titular de la unidad administrativa
en la que te designa como encargado?

3. ¢Dicha designacion se realizé6 mediante oficio u otro
instrumento normativo que consta por escrito?

4. ¢Has participado en las acciones de capacitacion que ha
emprendido el Responsable del SDP en materia los tipos y
niveles de seguridad aplicables?

5. ¢Cuéndo recabas los datos personales pones a disposicién
del titular la leyenda de privacidad a la que alude el articulo 9
de la LPDPDF?

6. Si el titular de los datos personales tiene dudas sobre el
alcance de la leyenda de privacidad éle explicas su contenido?

7. Si el titular de los datos personales se retsa proporcionar
sus datos personales éle has comentado las consecuencias de
no hacerlo?

8. Si recabas datos personales sensibles ¢has solicitado el
consentimiento expreso del titular de esa informacion?
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PREGUNTAS

9. ¢Cuando realizas la consulta de un expediente que contiene
datos personales, inscribes dicha consulta en la bitacora
implementada por el Responsable del SDP?

10. ¢Dentro del Documento de Seguridad se sefalan tus
funciones y obligaciones?

11. ¢Dentro del Documento de Seguridad se sefala a qué
datos personales puedo dar tratamiento?

12. ¢Dentro de tu perfil de puestos o manual de organizacion
o instrumento equivalente se senalan tus funciones y
obligaciones dentro del SDP?

13. ¢Has realizado el inventario de los datos personales a los
que les puedes dar tratamiento?

14. ¢Conoces el procedimiento implementado por el
Responsable del SDP para reportar una incidencia que ponga
en riesgo los datos personales?

15. En el caso de que tengas que trasladar un expediente o
documento que contenga datos personales fuera de las
instalaciones del Ente Piblico ¢has solicitado la autorizacién
del Responsable del SDP?

16. Bajo la misma logica del punto anterior ¢Has registrado
esa salida en el instrumento que para tal efecto haya
implementado el Responsable del SDP?

17. ¢Has implementado los tipos de seguridad a fin de
garantizar el acceso no autorizado a ese documento?
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18. En el caso de que tengas que dejar el expediente o
documento a un tercero ajeno al SDP, ¢te aseguras de
entregarlo a la persona a la que se encuentra dirigida?

19. En el caso de que haya terminado la vigencia documental
del expediente o del dato personal y el Responsable del SDP
te ha dado la instruccién de darlo de baja, te ¢has asegurado
de que esa informacién no se pueda recuperar?

20. ¢Has firmado un documento o convenio de
confidencialidad?

21. ¢Archivas los expedientes que contienen datos personales
de tal forma en que se responda a las politicas internas del
ente en materia archivistica?




PREGUNTAS

22. ¢Al término de utilizar el expediente o datos personales, te
aseguras de no dejarlo a simple vista de las demas personas?

23. En el caso de que los datos personales se encuentren en
una computadora, al levantarte de tu lugar éte aseguras de
bloquear el acceso a la misma?

24. En el caso de que los datos personales se encuentren en
una computadora, te aseguras que los antivirus y firewall se
encuentren actualizados

25. ¢Has realizado o has solicitado al drea competente la
realizacion de los respaldos de los datos personales a los que
tengas acceso, en los términos fijados en el Documento de
Seguridad?

26. ¢Has sido capacitado en materia de atencién de las
solicitudes ARCO y de Revocacién del Consentimiento?

27. Te abstienes de comentar con colegas sobre la informacién
confidencial a la que tienes acceso?
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CHeck List: Usuario pe Los SDP

Si eres un particular que por virtud de un contrato
realizado con un Ente Publico tienes que tratar datos
personales, entonces eres un Usuario y como tal
es necesario que tengas en consideracion el siguiente
check list, que tiene como propésito ayudarte a cumplir

con tus obligaciones.

PREGUNTAS

1. ¢Cuentas con una copia del contrato o convenio por el que
se te faculta dar tratamiento a los datos personales?

2. En dicho instrumento ¢se establece la finalidad del
tratamiento de los datos personales?

3. En dicho instrumento ¢se establece los tipos y medidas de
seguridad que deberas estar observando?

4. En dicho instrumento ése establece el deber de
confidencialidad?

5. En dicho instrumento ¢Se establece si deberas regresar los
datos personales al Ente Publico una vez terminado el objeto
del contrato?

6. En caso de que sea negativa la respuesta al punto anterior
¢En dicho instrumento se establece el procedimiento de
supresion de los datos?

7. ¢En dicho instrumento se establecen los procedimientos
por los cuales el Responsable del SDP te notificard la
actualizacién de los datos personales?

Y
U
S
U
A
R
|
o
S

8. ¢En dicho instrumento se establece los procedimientos por
los cudles el Responsable del SDP te notificard el resultado
del procedimiento de Revocacién del Consentimiento
ejercitado por el titular de los datos personales y las acciones
que deberas emprender para dar cumplimiento a esa resolucion?

9. ¢En dicho instrumento se establece el procedimiento por
el cual se dara atenci6n a las solicitudes ARCO que sean
presentadas?

10. ¢Dentro del Documento de Seguridad se senala tus
funciones y obligaciones?

11. ¢Dentro del Documento de Seguridad se sefiala a que datos
personales puedes tratar?




PREGUNTAS

12. ¢El  Responsable del SDP te ha comunicado los
procedimientos por los cuales debes notificar una incidencia?

13. ¢El Responsable del SDP te ha sehalado que en caso de
que seas un sujeto obligado por la Ley Federal de Proteccién
de Datos Personales en Posesion de los Particulares, deberas
sujetarte también a lo senalado en dicha Ley?

14. ¢Cumples con las disposiciones contenidas en la Ley
Federal de Proteccién de Datos Personales en Posesion de los
Particulares?

15. En el caso de que prestes tus servicios afuera de las
instalaciones que ocupa el ente puablico, ¢Cuentas con
procedimientos para asegurar la confidencialidad de los datos
personales en el traslado de la informacion?

16. ¢Has adoptado procedimientos internos para asegurar el
cumplimiento de los principios de licitud, confidencialidad y
seguridad?




Apartado V

De las Oficinas de Informacion
Pablica y los procedimientos

de los Derechos ARCO







La OIP es la unidad
administrativa
receptora de las
solicitudes ARCO,
y la que estard a
cargo de su Entre
las funciones que
tiene estdn:

1. Recibir de
revocacion del
consentimiento
y las solicitudes
ARCO.

2. Gestionarlas al
interior del Ente.

3. Comunicar la
respuesta recaida,
previa acreditacion
de la personalidad.

DE 1A OFicINA DE INFORMACION PUBLICA

La Ley de Proteccion de Datos Personales para el
Distrito Federal (LPDPDF) aprovechd parte del
andamiaje creado por la Ley de Transparencia y Acceso
a la Informacion Pdblica del Distrito Federal; en
especifico nos referiremos en el presente apartado a la
Oficina de Informacién Pablica (OIP), la cual, su actividad
central, se activa en la gestion de las solicitudes de los
Derechos de ARCO.

La OIP es definida en el articulo 3 de la LPDPDF como:

La unidad administrativa receptora de las
solicitudes de acceso, rectificacion, cancelacion
y oposicion de datos personales en posesion de
los Entes publicos, a cuya tutela estard el tramite
de las mismas, conforme a lo establecido en esta
Ley y en los lineamientos que al efecto expida el
Instituto,

A estas funciones que desempefa la OIP se tiene que
agregar que es ante esta instancia donde el titular de los
datos personales puede ejercer otro de los derechos
contemplados en el articulo 16 de la LPDPDF,
consistente Revocacion del Consentimiento, la cual
procede cuando exista a consideracion del titular de los
datos una causa justificada para su ejercicio y no se le
atribuya efectos retroactivos; es decir, en el caso de que
proceda el ejercicio de ese derecho, el tratamiento que
el Ente Piblico haya realizado a los datos personales
previo a su ejercicio, se mantendra intacto, asi como las
consecuencias juridicas que de esto derive.

Ahora bien, de la definicién dada con anterioridad
podemos desprender algunas de las obligaciones
esenciales que tiene la OIP:

1. Recibir el requerimiento de revocacion del
consentimiento y las solicitudes de los Derechos
ARCO.



2. Gestionarlas ante los Responsables de los
SDP’s que corresponda.

3. Ser el Gnico canal del Ente Pablico para dar
respuesta a la revocacion del consentimiento y
de las solicitudes ARCO.

A estas obligaciones esenciales se tiene que agregar
lo sefialado en el tercer parrafo del articulo 16 de la
LPDPDF, que indica la obligacion de la OIP de
mantener en sus instalaciones los formatos necesarios
para recabar el consentimiento del titular, en el que se
asiente fehacientemente la intencién de autorizar la
cesion o difusion de sus datos personales.

DerecHos ARCO

Antes de continuar, es necesario recapitular un poco lo
analizado en los Apartados | y Il de esta Guia. Para tal
efecto, daremos un par de definiciones:

e Derechos ARCO: Derechos de Acceso,
Rectificacién, Cancelacion y Oposicion.

e Derecho de Acceso: Es la prerrogativa para
solicitar y obtener informacion de los datos
de cardcter personal sometidos a tratamiento,
el origen de dichos datos, asi como las
cesiones realizadas o que se prevén hacer,
en términos de la LPDPDF.

e Derecho de Rectificacion: Es la potestad para
solicitar la rectificacion de datos del interesado
en los sistemas de datos personales, cuando
tales datos resulten inexactos o incompletos,
inadecuados o excesivos, siempre y cuando
no resulte imposible o exija esfuerzos
desproporcionados.

e No obstante, cuando se trate de datos que
reflejen hechos constatados en un
procedimiento administrativo o en un
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proceso judicial, aquellos se consideraran
exactos siempre que coincidan con éstos, lo
anterior de conformidad con los términos
sefialados en el articulo 28 de la LPDPDF.

Derecho de Cancelacién: Es la facultad del
titular de los datos para pedir a un Ente Pablico
que cancele los datos que posee sobre su
persona. Se podra solicitar la cancelacion
de sus datos cuando el tratamiento de los
mismos no se ajuste a lo dispuesto en la Ley
o en los lineamientos emitidos por el Instituto,
o cuando hubiere ejercido el derecho de
oposicion y éste haya resultado procedente.

Derecho de Oposicion: es la facultad que
tiene el titular de los datos personales a
oponerse al tratamiento de los datos que le
conciernan, en el supuesto en que los datos
se hubiesen recabado sin su consentimiento,
cuando existan motivos fundados para ello y
la ley no disponga lo contrario. De actualizarse
tal supuesto, el responsable del sistema de
datos personales debera cancelar los datos
relativos al interesado.

Prueba de Interés publico: es la obligacion
que recae en el InfoDF de fundar y motivar,
objetiva, cuantitativa y cualitativamente, el
beneficio que representa la publicidad de la
informacién de acceso restringido, por motivos
de interés publico; esto es, que los beneficios
sociales de divulgar la informacién son

9 La cancelacion dara lugar al bloqueo de los datos, conservandose
Gnicamente a disposicion de los Entes Publicos para la atencién de
las posibles responsabilidades nacidas del tratamiento, durante el plazo de
prescripcion de éstas. Cumplido el plazo deberd procederse a su supresion,
en términos de la normatividad aplicable.

Es de sefalar que la supresion de datos no procede cuando pudiese causar
perjuicios a derechos o intereses legitimos de terceros, o cuando exista una
obligacion legal de conservar dichos datos
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mayores al dafo que se pudiera generar por
su publicacion®.

PROCEDIMIENTO PARA LA ATENCION DE SOLICITUDES

ARCO

Las solicitudes correlativas al ejercicio de los derechos

ARCO son .presentadas ante la OIP. Para. que el ti'tglar Para presentar
pueda ejercitar esos derechos, deben cubrir los requisitos una solicitud
establecidos en el articulo 34 de la LPDPDF: ARCO se deben

cubrir diversos
. ) o requerimientos de
I. Nombre del Ente Publico a quien se dirija; forma y fondo

Il. Nombre completo del interesado, en su caso,
el de su representante legal;

I1l. Descripcion clara y precisa de los datos personales
respecto de los que se busca ejercer alguno de
los derechos antes mencionados;

IV. Cualquier otro elemento que facilite su
localizacion;

V. El domicilio, mismo que se debe encontrar
dentro del Distrito Federal, o medio electronico
para recibir notificaciones, y

VI. Opcionalmente, la modalidad en la que
prefiere se otorgue el acceso a sus datos
personales, la cual podra ser consulta directa,
copias simples o certificadas.

Con referencia a la fraccion Il del articulo citado, es
importante sefalar que, a diferencia de una solicitud de

20 La prueba de interés piblico no debe ser confundida con la prueba de
dafio, ya que esta Gltima sélo procede cuando el Ente se encuentra enfrente
de informacion reservada (articulo 37 de la Ley de Transparencia y Acceso
a la Informacién Piblica del Distrito Federal), y tiene como finalidad
justificar que la divulgacion de cierta informacion solicitada, lesiona el
interés juridicamente protegido por la ley y que su publicidad puede
producir un dafio mayor al interés de conocerla.
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acceso a la informacion publica, en éste caso es
necesario la acreditacion de la personalidad del titular
de los datos personales, ya que no debemos de perder
de vista el principio de confidencialidad contemplado
en dicha ley, que sefala para estos efectos, que sélo el
titular y las personas autorizadas podran tener

La identidad del conocimiento de los datos personales; por tal efecto, es

solicitante se necesario que el titular o su representante acrediten su

acredita al acudir a . ~ P

la OIP a recoger la personalidad, la cual, como sefala el segundo parrafo

informacién del articulo 34 de la LPDPDF se acredita al momento de
que alguna de estas personas asista a la OIP para recoger
la resolucién que haya recaido a la solicitud?'. Para tal
efecto, contara el particular con 10 dias habiles?.
Ahora bien, el articulo 34 de la LPDPF impone también
un requisito de fondo o de procedencia, en especifico
cuando se trata del ejercicio del derecho de rectificacion.
En este caso, el titular de los datos personales debera
sefalar qué dato personal es erroneo y debera acompanar
los documentos necesarios que sustentan su afirmacion.
Dentro de ésta misma légica, en el caso de que se ejercite
el derecho de cancelacién u oposicién, debe sefialar las
causas que dan sustento a su solicitud.

Las solicitudes Las solicitudes ARCO pueden ser presentadas por

zfgglfa‘i‘f:osre’ diverﬁas vias, las cuales se encuentran contempladas en

diversas vias. el articulo 33 de la LPDPDF, que a saber son:

2 En este mismo sentido el segundo pérrafo, del numeral 18, de los
Lineamientos para la gestién de las solicitudes de Informacion Pdblica y de
Datos Personales a través del Sistema Infomex del Distrito Federal establece
que “Independientemente del medio a través de cual se reciba la solicitud,
la identidad del interesado o la personalidad, identidad y facultades de su
representante legal, se acreditardn en el momento que se presenten en la
Oficina de Informacién Publica correspondiente para obtener la respuesta
sobre la solicitud de sus datos personales.”

22 En el supuesto de que, hubiere tenido costo por reproduccion, la OIP
notificara al solicitante los costos respectivos, calculandolos a través de la
aplicacién informatica de INFOMEX, indicandole los datos para realizar
el pago en las instituciones autorizadas. En este caso el solicitante debera
acreditar su identidad ante la Oficina de Informacién Publica, asi como el
pago correspondiente, en un plazo maximo de diez dias hébiles a partir
de la notificacién de la determinacion, esto en los términos del numeral
21, segundo parrafo, de los Lineamientos para la gestion de solicitudes de
informacion publica y de datos personales a través del sistema INFOMEX

del Distrito Federal.
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1. Por escrito material, ser la presentada personalmente
por el interesado o su representante legal, en la
oficina de informacion publica, o bien, a través
de correo ordinario, correo certificado o servicio
de mensajeria;

Il. En forma verbal, sera la que realiza el interesado
o su representante legal directamente en la oficina
de informacion publica, de manera oral y directa,
la cual debera ser capturada por el responsable
de la oficina en el formato respectivo,

Ill. Por correo electronico, serd la que realiza el
interesado a través de una direccién electronica
y sea enviada a la direccion de correo electrénico
asignada a la oficina de informacién publica del
Ente Publico;

IV. Por el sistema electrénico que el Instituto
establezca para tal efecto, y

V. Por via telefénica, en términos de los
lineamientos que expida el Instituto.

Es de senalar que si el titular de los datos personales
no realizé la solicitud ARCO por medio de INFOMEX
o via TEL-INFO, la OIP tiene la obligacion de inscribir
en INFOMEX esa solicitud, y enviar al solicitante por
el medio sefalado para oir y recibir las notificaciones,
en un término no mayor a tres dias hdbiles contados a
partir de la fecha de recepcién, el acuse generado por
dicho sistema. Lo anterior, en los términos del numeral
19 de los Lineamientos para la gestién de solicitudes de
informacién publica y de datos personales, a través del
sistema INFOMEX del Distrito Federal.

Si al ser presentada la solicitud no es precisa, o no
contiene todos los datos requeridos, en ese momento
el Ente Publico, en caso de ser solicitud verbal, deberd
ayudar al solicitante a subsanar las deficiencias. Si los
detalles proporcionados por el solicitante no bastan para
localizar los datos personales, o son erréneos, la oficina
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de informacion publica del Ente Pablico podra prevenir,
por una sola vez y, dentro de los cinco dias habiles
siguientes a la presentacion de la solicitud, para que
aclare o complete su solicitud, apercibido de que de no
desahogar la prevencion se tendra por no presentada la
solicitud®.

En el supuesto de que en la solicitud de rectificacion
el titular de los datos personales no adjuntara a
sus requerimientos los documentos probatorios, la OIP
debera requerirselo en un término no mayor de tres dias
habiles, contados a partir de la fecha en que recibié la
solicitud, con el apercibimiento al particular que, de no
proporcionar la informacion que da sustento a su
requerimiento en un término igual, o de no realizar
dicho acto, la OIP podra prevenir al titular o su
representante legal. Es de sefalar que, a partir de que
se reciban los documentos probatorios, es cuando se
iniciard el computo del plazo de los quince dias hébiles
sefialado en la LPDPDF*.

Una vez recibida la respuesta a la prevencion formulada
por la OIP, o en su caso, de ser procedente la solicitud,
la OIP debera turnar via INFOMEX el requerimiento a
los Responsables de los SDP's (Unidades Administrativas),
que a su criterio considere son competentes para dar
atencién a dicho requerimiento®®, donde se tendran que
realizar las gestiones necesarias para dar atencion al
requerimiento formulado por el titular de los datos.

En el supuesto de que fuere procedente el ejercicio de
los Derechos ARCO, el Responsable del SDP debera
notificar al titular de la OIP —via INFOMEX—, la resolucion
correspondiente y, en su caso, el sefialamiento de que su
reproduccion tiene un costo.

[ZO—O)ZWO'HZ—

# Articulo 32 de la LPDPDF.

2 Numeral 19, fraccién V de los Lineamientos para la gestion de
solicitudes de informacion piblica y de datos personales a través del
sistema INFOMEX del Distrito Federal.

% Numeral 19, fraccion Il de los Lineamientos para la gestion de
solicitudes de informacion publica y de datos personales a través del

sistema INFOMEX del Distrito Federal.



Ahora bien, en el supuesto de que no se localizare la
informacién requerida, el Responsable del SDP, en
coordinacion con el titular de la OIP y un representante
del 6rgano interno de control, deberan levantar un acta
circunstanciada en la que se indique los SDP’s en los
que se realizo la basqueda y el resultado obtenido®®. En
el supuesto de que el Ente Piblico no tenga las
atribuciones legales (principio de licitud) para detentar
los datos personales sobre los que se ejercita los Derechos
ARCO -esto en virtud de que corresponde a otro Ente
Puablico— el Responsable del SDP, en coordinacién con
la OIP, elaboraran un documento fundado y motivado
en el que se plasme las razones por las que no procedié
la solicitud; dicho documento debe ser firmado por estas
dos personas.

Es de senalar que los Derechos ARCO no son absolutos
y se puede negar su ejercicio en los siguientes casos®”:

e Cuando los datos estén en sistemas de datos
personales con fines policiales, tributarios o
de investigacion cientifica;

e Cuando los mismos obstaculicen la actuacion
de la autoridad durante el cumplimiento de
sus atribuciones; o bien,

e En defensa del Estado, la seguridad publica o
los derechos de terceros.

De ser el caso, el Responsable del SDP, en colaboracién
con la OIP, deberdn fundar y motivar por escrito las
causas por las que no es procedente el ejercicio de los
Derechos ARCO?®. El escrito debe estar firmado por
ambos servidores publicos.

Ahora bien, en el supuesto de que el plazo de quince
dias habiles no fuere suficiente para dar atencién a la

26 Ultimo pérrafo del articulo 32 de la LPDPDF.
7 Articulo 12 de la LPDPDF.
8 Articulo 36 de la LPDPDF.

Los Derechos
ARCO tienen
limites, estos son:

1. Informacion
relacionada con
fines policiales.

2. Se obstaculice
las actuaciones de
las autoridades
durante el cum-
plimiento de sus
atribuciones.

3. En defensa del
Estado, la seguridad
publica o los
derechos de terceros.
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solicitud ARCO, la OIP debera notificar al titular de los
datos personales, o en su caso al representante, la
necesidad de ampliar dicho término por uno igual.
Dicha notificacion debera estar fundada y motivada.

En la siguiente grafica se ejemplificara el procedimiento
de la solicitud ARCO.




Figura 5. Procedimiento para el ejercicio de los Derechos ARCO.

_ Titular de los Datos

,r1<a:_m acta Prepara respuesta
circunstanciada

Notifica a la OIP _repara nega
ndada y mot

Fuente: Santiesteban (2011).




No todos los datos
personales en
posesion de los
Entes puiblicos
reciben el estatus
de confidenciales
en los términos de
la LTAIPDF
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CRITERIOS ADOPTADOS EN MATERIA DE DATOS
PeErRSONALES POR EL PLENO DEL INFODF

Como se ha mencionado en multiples ocasiones, no todos
los datos personales que se encuentran en posesion de
los Entes Publicos reciben el estatus de confidenciales
en los términos de la Ley de Transparencia y Acceso a la
Informacién Publica del Distrito Federal. Incluso, se ha
sefalado que, en términos de lo establecido en el
numeral 5 de los Lineamientos para la Proteccién de
Datos Personales en el Distrito Federal, existe una categoria
de datos que recibe la denominacién de pdblicos.

Al respecto, el Instituto de Acceso a la Informacién
Publica y Proteccién de Datos Personales del Distrito
Federal, ha emitido diversos criterios al respecto, los que
a continuacion se desarrollaran:

DATOS DE LOS MIEMBROS QUE INTEGRAN UNA SOCIEDAD
ANONIMA CONTENIDOS EN 1AS ACTAS CONSTITUTIVAS
DE LAS PERSONAS MORALES PUEDEN SER CONSIDERADOS
COMO PERSONALES

Los datos de los miembros que integran una sociedad
anénima son considerados como personales, debido a
que diversas disposiciones de la Ley General de Sociedades
Mercantiles establecen la factibilidad de que las actas
constitutivas de personas morales contengan informacién que
identifique o haga identificable a una persona fisica,
como es el nombre, la nacionalidad, el domicilio, el
Registro Federal de Contribuyentes, la Clave Unica de
Registro de Poblacién, los teléfonos particulares, la
matricula del Servicio Militar Nacional, el ndmero de
pasaporte, lugar y fecha de nacimiento y edad de los
integrantes de la sociedad; asi como datos patrimoniales,
entre los que se encuentran el importe del capital social,
la expresion de lo que cada socio aporta en dinero o
en otros bienes, el valor atribuido a éstos y el criterio
seguido para su valorizacién, la manera de distribuir las
utilidades y pérdidas entre los miembros de la sociedad
y el importe del fondo de reserva.
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En general, estos datos son de naturaleza tal que se
considera informacion de acceso restringido en la
modalidad de confidencial, de acuerdo con lo dispuesto
por los articulos 4, fracciones II, VII, VIIly X, y 38, fracciones |
y IV, de la Ley de Transparencia y Acceso a la Informacién
Pablica del Distrito Federal, por lo que Gnicamente
resulta procedente acceder a ellas en versiones publicas.

Para mayor referencia véase la resolucién del Recurso
de Revision RR. 099/2011, interpuesto en contra de la
Procuraduria Social del Distrito Federal; la resolucion
del Recurso de Revision RR.161/2011, interpuesto en
contra de la Secretaria de Desarrollo Urbano vy Vivienda
del Distrito Federal; asi como el Recurso de Revisiéon
RR.1054/2011, 1065/2011 y 1088/2011, interpuesto en
contra de la Procuraduria Social del Distrito Federal.

EL NoMmBRE Y REsuLTADOS OBTENIDOS EN EVALUACIONES
PRACTICADAS A LOS ASPIRANTES QUE PARTICIPAN EN LAS
CONVOCATORIAS PARA LA SELECCION Y ADMISION DE
PERSONAL PARA OCUPAR UN PUESTO PUBLICO

Si se solicitan los nombres y resultados de evaluaciones
practicadas a aspirantes en convocatorias de seleccion
y admision de personal para ocupar un puesto puiblico,
la informacién debe ser clasificada como de acceso
restringido en la modalidad de confidencial, con base
en los articulos 4, fraccion VII, y 38, fracciones I y IV,
de la Ley de Transparencia y Acceso a la Informacion
Pablica del Distrito Federal, en relaciéon con el numeral
5, fraccion 1ll, de los Lineamientos para la Proteccion de
Datos Personales en el Distrito Federal, en virtud de que
la informacion relacionada con el honor no puede ser
divulgada bajo ninguna circunstancia, pues su divulgacién
puede afectar el honor y la imagen de aquellas personas
que, habiendo participado en un proceso de seleccién,
no acreditaron todas y cada una de sus etapas, o bien
que no hubiesen resultado ganadoras del puesto.

Esta salvedad no resulta aplicable en el caso del personal
que si aprobé todas las fases de seleccién y funge como
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servidor publico, toda vez que dicha informacién permite
verificar a la ciudadania que los seleccionados obtuvieron
un resultado 6ptimo en el proceso de seleccion para
desempenar el cargo plblico que ostentan.

Para mayor referencia consultese las resoluciones de los
Recursos de Revision RR.1411/2010, y RR.1589/2010,
ambos contra del Instituto de Verificacion Administrativa
del Distrito Federal, asi como la resolucion al Recurso
de Revision RR.1691/2010, interpuesto en contra de la
Contraloria General del Distrito Federal.

AcCCESO INTEGRO A LA INFORMACION CONTENIDA EN EL
CurricULUM VITAE DE LOS SERVIDORES PUBLICOS

El curriculum vitae constituye una relatoria de vida de los
titulos, honores, cargos, trabajos realizados y datos biogréficos,
que permite calificar a una persona en cuanto a su
trayectoria y experiencia en el ambito profesional.

El articulo 14, fraccion V, de la Ley de Transparencia y
Acceso a la Informacién Publica del Distrito Federal
impone a los Entes Pdblicos la obligacién de divulgar en
sus sitios de Internet, los perfiles de puestos especificados
en toda su estructura, siempre que la normatividad
aplicable al Ente Publico lo establezca, asi como el
curriculum de quienes ocupan dichos cargos a partir de
Jefe de Departamento y niveles superiores. No obstante,
si se solicita el curriculum de un servidor publico, para
atender la solicitud, el Ente Piblico debe testar la informacién
de acceso restringido que se encuentre en el documento
que lo contiene, como podria ser el caso de la CURP,
RFC, domicilio particular, estado civil, y restringir su
acceso en cualquiera de sus modalidades: reservada y/o
confidencial.

[ZO—O)ZWO'HZ—

Para mayor referencia consdltese las resoluciones a los
Recursos de Revision RR.1411/2010, y RR.1589/2010,
interpuestos en contra del Instituto de Verificacién
Administrativa del Distrito Federal, resueltos en las sesiones
del doce y el diecinueve de enero de dos mil once por
unanimidad de votos.
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PusLiciDAD DEL DoMmiciLiO Y EL REGISTRO FEDERAL DE
CONTRIBUYENTES DE UN PROVEEDOR

De conformidad con lo dispuesto por el articulo 38,
fracciones | y IV, de la Ley de Transparencia y Acceso a
la Informacién Pdblica del Distrito Federal y el numeral 5
de Lineamientos para la Proteccién de Datos Personales
en el Distrito Federal, el Registro Federal de Contribuyentes
y el domicilio de las personas revisten el caracter de
informacién confidencial al tratarse de datos personales
relacionados con su vida privada. No obstante, sin
perjuicio de lo expuesto, la informacion incluida en
contratos celebrados con los Entes Plblicos reviste el
caracter de informacién publica, ya que estos datos
permiten verificar que las personas con las que contratan
los sujetos obligados se encuentran al corriente en el
cumplimiento sus obligaciones fiscales.

Para mayor referencia véase la resolucion del Recurso
de Revisién RR.857/2010, interpuesto en contra de la
Delegacion Coyoacan.

PuBLICIDAD DE LA INFORMACION RELATIVA DE AQUELLOS
PARTICULARES QUE HAN OBTENIDO UNA AUTORIZACION,
LicenciA, CONCESION O PERMISO DE ALGUNA
AUTORIDAD DEL DISTRITO FEDERAL

La Ley de Proteccion de Datos Personales para el
Distrito Federal establece la obligacién a los Entes
Publicos, de proteger los datos personales que detentan
en el ejercicio de sus atribuciones. Asi, los datos no
podran ser cedidos ni difundidos sin el consentimiento
de su titular. Sin embargo, la Ley también prevé excepciones
a este tratamiento. En su articulo 16 indica que el
consentimiento quedara exceptuado, cuando la transmision
de los datos esté prevista expresamente en una ley. Tal
es el caso de la Ley de Transparencia y Acceso a la
Informacién Publica del Distrito Federal, marco normativo en
el que la interpretacién armédnica de sus articulos 14,
fraccién XVIII, y 38, fraccion I, arroja que los datos
personales cuya publicidad esté prevista en una Ley, no
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tienen el caracter de confidencial, verbigracia, la relativa
al nombre del titular de concesiones, licencias, permisos
y autorizaciones para el ejercicio de determinada actividad,
prevista en la normatividad respectiva.

En este sentido, el conocimiento de datos relativos al
nombre o nombres de personas involucradas en el ejercicio
de alguna actividad autorizada y permitida por la
autoridad administrativa competente, debe darse a
conocer y ser entregada a quien la solicite por la via del
ejercicio del derecho de acceso a la informacién publica.

Para mayor referencia véase la resolucion del Recurso de
Revisién RR0799/2011 y RR800/2011 acumulados, en
contra de la Delegacion Iztacalco.

NOMBRE Y LA FIRMA DE UN REPRESENTANTE O APODERADO
LEGAL SON SUSTENTABLES DE PUBLICACION

De conformidad con los articulos 4, fracciéon VII, de la
Ley de Transparencia y Acceso a la Informacién Pdblica
del Distrito Federal, y 2, acepcién segunda, de la Ley
de Proteccion de Datos Personales para el Distrito Federal,
y numeral 5, fraccion |, de los Lineamientos para la
Proteccion de Datos Personales en el Distrito Federal, los
datos identificativos de una persona fisica, como el nombre
y la firma del representante o apoderado legal de una
persona moral, revisten el caracter de informacién
confidencial, al tratarse de datos relacionados con su
vida privada. Sin perjuicio de lo anterior, cuando esta
informacién se encuentre en contratos o convenios
celebrados con Entes Publicos, reviste el cardcter de
informacién pdblica, ya que forma parte del conjunto
de datos que permiten verificar que las personas con las
que contratan los sujetos obligados estan autorizadas
para celebrar actos juridicos de caracter publico.

[ZO—O)ZWO'HZ—

Para mayor referencia véase la resolucion del Recurso
de Revisién RR.805/2011, interpuesto en contra de la
Sistema para el Desarrollo Integral de la Familia del
Distrito Federal, asi como del Recurso de Revision
RR.1351/2011, interpuesto en contra del Sistema de
Aguas de la Ciudad de México.
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PADRON DE CONTRIBUYENTES DEL IMPUESTO PREDIAL,
PuBLICIDAD DE

No es publica la informacién relativa al padrén de
contribuyentes del impuesto de predial, esto en los
términos del articulo 37, fraccion V, de la Ley de
Transparencia y Acceso a la Informacién Publica del
Distrito Federal, ya que restringe el acceso a informacién
protegida por el secreto fiscal. Asi mismo, de conformidad
con el articulo 124 del Cédigo Financiero del Distrito
Federal, el secreto fiscal es la obligacién que tienen las
autoridades fiscales de guardar absoluta reserva respecto
de los datos suministrados por los contribuyentes, como
parte de los tramites relativos a la aplicacion de las
disposiciones tributarias, y s6lo son accesibles a su
titular y los servidores publicos que requieran conocerla
para el ejercicio de sus funciones.

Por otra parte, la informacién de carécter fiscal se
encuentra relacionada con el patrimonio de las personas,
adquiriendo la naturaleza de informacién confidencial,
en términos de los articulos 38 y 44 de la Ley de
Transparencia, manteniendo ese caracter de manera
indefinida. En ese orden de ideas, si la informacién
contenida en el padron de contribuyentes se recolecta
y actualiza mediante declaraciones o promociones
presentadas por los contribuyentes, por terceros con
ellos relacionados, o se obtiene por la autoridad fiscal en
ejercicio de sus facultades de comprobacioén, se
entiende que se encuentra protegida por el secreto fiscal
y, por tanto, constituye informacién de acceso restringido
en su caracter de reservada; sin embargo, al encontrarse
dicha informacién relacionada con el patrimonio de los
contribuyentes, la misma debe ser clasificada y protegida
siguiendo las reglas aplicables a la informacién
confidencial.

Al respecto consultese la resolucién del Recurso de
Revisién RR.813/2009, interpuesto en contra de la
Secretaria de Finanzas del Distrito Federal.
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DATOS PERSONALES DE SERVIDORES PUBLICOS QUE
PArTICIPAN EN BLOGS O REDES SOCIALES COMO
TwiTTER 0 FACEBOOK, NO SON PUBLICOS

Los nombres de servidores publicos que laboran en
entidades publicas del Distrito Federal no constituyen
informacion confidencial. Sin embargo, si se asocian
con informacién relativa a su vida privada y afectiva y
estan disponibles para el Ente Pablico al que se ha dirigido
una solicitud con tales caracteristicas, si son susceptibles
de proteccion, en términos de la fraccién VII del articulo
4y de la fraccién | y Gltimo parrafo del articulo 38, de la
Ley de Transparencia y Acceso a la Informacién Pdblica
del Distrito Federal, pues se considera que esta informacion
debe ser protegida, en virtud de que tener un blog o una
cuenta en cualquier red social es decision relativa a la
vida privada de cada individuo.

Es un hecho que las redes sociales no tienen la finalidad
exclusiva de que los servidores pulblicos mantengan
comunicacién con los gobernados. Su fin es propiciar
un espacio para el intercambio de mensajes entre un
circulo de personas que deciden recibirlos (Twitter);
conectar a personas con intereses comunes e
intercambiar informacién entre si, como pueden ser
fotos y mensajes (Facebook); o que las personas suban a
la red una especie de tarjeta de presentacion en la que
quince amigos principales agregan comentarios sobre
amistad o fotos del usuario (Hi5), y recibir comentarios
sobre la forma en la que cada persona se presenta en su
blog, asi como obtener respuesta a ese comentario hasta
entablar un didlogo, acciones todas relativas a la vida
privada de quienes participan en diversas redes sociales
por decision propia.
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NUMERO DE SEGURIDAD SOCIAL DE UN SOLICITANTE DE
SERVICIOS DE SALUD

De conformidad con los articulos 2 de la Ley de
Proteccién de Datos Personales para el Distrito Federal
y 38, fraccién |, de la Ley de Transparencia y Acceso a
laInformacién Publica el Distrito Federal, los datos
personales revisten del cardcter de informacion
confidencial, que requieren del consentimiento de las
personas para su difusion, distribucién o comercializacion,
salvo las excepciones previstas en el articulo 16 de la
Ley de Proteccion de Datos Personales para el Distrito
Federal, por lo que el nimero de seguridad social no es
susceptible de divulgacion.

PuBLICIDAD DE LA FIRMA DE UN SERVIDOR PUBLICO

Sélo es puablica cuando consta en actos de autoridad.
La firma puede ser considerada como informacién de
acceso restringido en la modalidad de confidencial, por
tratarse de informacién grafica que concierne a una
persona fisica, identificada o identificable, en términos
de lo dispuesto por el articulo 38, fracciones | y IV de la
Ley de Transparencia y Acceso a la Informacion Pdblica
del Distrito Federal, en relacién con la acepcién tercera
del articulo 2 de la Ley de Proteccion de Datos Personales
para el Distrito Federal.

Sin embargo, dado que se estima que la totalidad de los
actos por los cuales un servidor piblico da curso a las
funciones o actos de autoridad que por ley debe ejercer, o
bien externa su voluntad manifiesta en un caso como su
renuncia, acciones que deben ser expuestas al pdblico,
por lo que, para tener certeza de la ejecucion de estos
actos, se debe permitir el acceso a informacién (como
la firma) que brinda certeza de que el acto ejecutado es
atribuible a un determinado servidor pdblico.

Para mayor referencia léase la resolucién del Recurso
de Revision RR.730/2009, interpuesto en contra de la
Delegacion Tldhuac.
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DAT0s PUBLICOS DE LA CEDULA PROFESIONAL

El ndmero de la cédula y la fotografia son datos personales
que se ubican en la categoria de los datos identificativos
(articulos 4, fraccion VII, y 38, fracciéon 1y 1V, de la Ley
de Transparencia y Acceso a la Informacion Pablica del
Distrito Federal, en relacion con el numeral 5, fraccién
I, de los Lineamientos para la Proteccion de
Datos Personales en el Distrito Federal). No obstante,
para efectos de acceso a la informacién y rendicién de
cuentas, estos datos son susceptibles de entrega para
asegurar que la persona que se identifica con la cédula
es reconocida por la autoridad competente (Direccion
General de Profesiones dependiente de la Secretaria de
Educacién Publica) para el ejercicio de la profesién o
técnica que se asienta en la cédula profesional
correspondiente. Asi, junto con el nombre y la profesién
o denominacion de la técnica, el nimero de la cédula 'y
la fotografia de su titular son informacion publica, aun
cuando constituyan datos personales, al ser elementos
determinantes en la identificacion de una persona,
respecto de sus conocimientos para ejecutar las
actividades avaladas en ella.

La conclusion anterior se robustece con lo dispuesto por
el articulo 23, fraccion 1V, de la Ley Reglamentaria del
Articulo 50. Constitucional, en cuanto al ejercicio de las
profesiones en el Distrito Federal, ya que la cédula
profesional es expedida por la Direccién General de
Profesiones para que el titular de la cédula acredite su
identidad en sus actividades profesionales.

Para mayor referencia consultese la resolucion del
Recurso de Revision RR.0099/2011, interpuesto en
contra de la Procuraduria Social del Distrito Federal y
del Recurso de Revision RR.0332/2011, interpuesto en
contra de la Delegacion Gustavo A. Madero.
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MOMENTO IDONEO PARA HACER PUBLICO EL NOMBRE DE
UN SERVIDOR PUBLICO SANCIONADO

El nombre de un servidor piblico relacionado con una
sancién de inhabilitacién se constituye en informacion
reservada, cuando la resoluciéon que la impuso no es
firme, pues todavia puede ser modificada por el érgano
revisor, o bien puede quedar sin efectos. De darse esta
hipotesis, al revelar la sancién se afectaria el honor de
la persona, toda vez que quedaria la impresién de que
incurrié en responsabilidad administrativa, cuando la
resolucién sancionatoria no subsistié.

Por el contrario, el nombre relacionado con una
sancién de inhabilitacién impuesta por sentencia firme,
no constituye informacién reservada ni confidencial,
pues la resolucion que la impuso no es susceptible de
ser modificada. Aunque la informacion requerida pudiese
ser considerada susceptible de afectar el honor de las
personas, constituye informacién de interés piblico que
al constar en una resolucién o sentencia firme no se
encuentra salvaguardada por el derecho al honor, por
estar relacionada con servidores pdblicos y su desempefio.
Lo anterior, con fundamento en los articulos 33 y 34,
fraccion | de la Ley de Responsabilidad Civil para la
Proteccion de la Vida Privada, el Honor y la Propia
Imagen en el Distrito Federal.

Adicionalmente, el articulo 68 de la Ley Federal de
Responsabilidades de los Servidores Piblicos impone al
Ente Publico la obligacion de llevar un registro de las
sanciones impuestas, con motivo del procedimiento
disciplinario administrativo establecido en el mismo
ordenamiento juridico. De esta manera, toda la informacién
generada, administrada o en posesién de los Entes
publicos con motivo del desarrollo de sus funciones es
de naturaleza publica, con excepcién de aquella que la
propia ley especial clasifica como de acceso restringido,
en sus modalidades de reservada o confidencial. Sin
embargo, el derecho de los servidores publicos respecto al
honor e imagen se encuentra limitado, ya que los datos e
informacién, relacionados con su desempefio dentro del
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servicio publico, se consideran informacion de interés
publico.

Para mayor referencia revisese la resolucion del Recurso
de Revisién RR.493/2007, interpuesto en contra de la
Contraloria General del Distrito Federal.

Acceso A DATOs DEL REGISTRO CiviL MEDIANTE EL
Ejercicio DeL DERecHO DE Acceso A DAtos
PERSONALES

La entrega de datos registrales relacionados con un acta
del estado civil de una persona no es susceptible de ser
proporcionada por via del derecho de acceso a la
informacion. En términos del articulo 50, pérrafo primero
del Reglamento de la Ley de Transparencia y Acceso a
la Informacion Pablica del Distrito Federal, cuando se
advierta que el solicitante pretende desahogar tramites
o servicios prestados por el Ente obligado a través de
solicitudes de informacion publica, éste debe orientarlo
sobre los procedimientos establecidos para acceder a
dichos tramites o servicios.

Para mayor referencia véase la resolucion del Recurso
de Revision RR.885/2011 y RR.896/2011, Acumulados
interpuesto en contra de la Consejeria Juridica y de
Servicios Legales del Distrito Federal.

GENERACION DE UN DoOCUMENTO NUEVO MEDIANTE
EL EJERCICIO DEL DERECHO DE AccCeso A DATOS
PERSONALES

Cuando una persona solicita un documento en el
que constan sus datos personales, y éste obra en algin
expediente en particular, el Ente Pablico debe dar acceso
a los datos en él contenidos, ya sea mediante copia simple,
copia certificada —so6lo si el Ente tiene facultades para
expedirla y es posible certificar su contenido, sin testar
ninguna de las partes— o consulta del documento. De
no obrar el documento en el expediente, s6lo debe
hacerlo del conocimiento del solicitante en términos del
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articulo 32 de la Ley de Proteccién de Datos Personales
para el Distrito Federal, quedando exento de la obligacion
de generarlo, independientemente de si cuenta o no con
un procedimiento especifico para ello.

El Gnico documento que puede ser generado mediante
el ejercicio del derecho de acceso a datos personales
es el informe sobre el tratamiento que han recibido los
datos personales.

¢PrOCEDE EL EjJerciciO DEL DERECHO DE CANCELACION
DE DATOS PERSONALES EN EL CASO DE INFORMACION
PuBLICADA EN INTERNET POR UN ENTE PUBLICO Y
LocALIZADA MEDIANTE EL USO DE UN MOTOR O
MEecaNIsMO DE BUsQuUEDA?

El derecho de cancelacién es una prerrogativa del titular
de los datos personales a solicitar la eliminacion
de datos que resulten inadecuados o excesivos en un
sistema de datos personales a cargo de un Ente Pdblico
y que estén publicados en Internet. Seran inadecuados
cuando no guarden relacion con el ambito de aplicacion
y finalidad por los que fueron recabados; o bien, si
dejaron de ser necesarios con respecto a dicha finalidad.
Los datos seran excesivos cuando se obtuvieron mds de
los estrictamente necesarios en relacién con la finalidad.

Para que proceda la cancelacién de datos personales a
peticién de parte deben cumplirse los siguientes
requisitos:

1. Sélo el titular de los datos personales o su
representante legal podra solicitar la cancelacion
de sus datos personales;

2. Los datos personales que le conciernan deberan
encontrarse en posesion de los Entes obligados;

3. Deberan sefialarse las razones por las que el
interesado considera que el tratamiento de sus
datos no se ajusta a la ley o los lineamientos
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emitidos por el Instituto de Acceso a la Informacion
Pablica y Proteccion de Datos Personales del
Distrito Federal; o bien, acreditar que ejercié
previamente el derecho de oposicion y éste fue
procedente;

4. Los datos personales que obren en poder del
Ente obligado deberan ser inadecuados o excesivos.
Seran inadecuados cuando no guarden relacién
con el ambito de aplicacién vy finalidad por la
cual se recabaron, o si dejaron de ser necesarios
para esa finalidad. Seran excesivos cuando se
obtuvieron mas datos de los estrictamente
necesarios en relacién con la finalidad que
motivé su recoleccion.

Soticitup DE Corias CERTIFICADAS DE ESCRITURAS
PUBLICAS MEDIANTE EL EjERciciO DEL DERECHO DE
ACCESO A DATOS PERSONALES

El derecho de acceso a los datos personales es la
prerrogativa de las personas para solicitar y obtener
informacion de los datos de caracter personal sometidos
a tratamiento, el origen de dichos datos, asi como las
cesiones realizadas o que se prevén hacer, en términos
de lo dispuesto por la Ley.

El acceso puede ser otorgado mediante la entrega de
copias simples, copias certificadas o consulta directa
(articulo 34, fraccion VI de la Ley). Sin embargo, en el
caso de copias certificadas de escrituras publicas, se
debera estar atento a lo dispuesto en el articulo 50,
parrafo primero del Reglamento de la Ley de Transparencia
y Acceso a la Informacion Publica del Distrito Federal,
que indica que cuando se advierta que el solicitante
pretende desahogar tramites o servicios prestados por
el Ente obligado a través de solicitudes de informacién
publica, éste debe orientarlo sobre los procedimientos
establecidos para acceder a dichos tramites o servicios.
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CHeck List: TitutAres OIP

Si eres titular de la Oficina de Informacién Publica del
Ente, es necesario que tengas en consideracién el
siguiente check list, que tiene como propésito ayudarte
a cumplir con tus obligaciones.

PREGUNTAS

1. ¢Cuentas en las instalaciones de la OIP con los formatos
empleados por el ente para recabar el consentimiento de los
titulares de los datos personales?

2. ¢Cuentas con formatos por medio de los cuales el titular de
los datos personales pueda revocar su consentimiento?

3. ¢Cuentas al interior del ente publico con procedimientos
para dar gestién al requerimiento de revocacion y las
solicitudes ARCO?

4. En términos de la Ley de Transparencia y Acceso a la
Informacién Piblica del Distrito Federal ¢has capacitado a los
Responsables de los SDP, Encargado y Usuarios en el manejo
de la informacién confidencial?

5. ¢Cuentas con procedimientos internos para levantar el acta
circunstanciada a la que hace referencia el articulo 32 de la Ley
de Proteccion de Datos Personales para el Distrito Federal?

6. ¢Cuentas con politicas internas a fin de garantizar que has
proporcionado la respuesta recaida a las solicitudes ARCO al
titular de los datos personales o a su representante?

7. ¢Cuentas con procedimientos internos relativos a la
notificacion del resultado del ejercicio del Derecho de
Revocacion del Consentimiento?

8. ¢Cuentas con procedimientos internos tendientes a asegurar
la confidencialidad de la informacién “complementaria” que
proporcione el titular del dato que estd ejercitando el Derecho
de Rectificacién?

9. ¢Atiendes las solicitudes ARCO en los términos establecidos
en la LPDPDF?

10. ¢Has informado al Enlace en materia de datos personales del
envio de los informes requeridos en tiempo y forma al InfoDF?

11. ¢Has rendido de manera trimestral los informes sobre la
atencioén a las solicitudes ARCO?
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RECOMENDACIONES (GENERALES EN CASO DE CAMBIO
DE PERSONAL INVOLUCRADO EN EL CUMPLIMIENTO DE
LA LPDPDF

Considerando que el proceso de Entrega-Recepcién es
un acto publico y por ende queda sujeto a la Ley de
Transparencia y Acceso a la Informacién Pablica del
Distrito Federal, es importante tener presentes ciertos
aspectos a fin de evitar incurrir en faltas administrativas.

Con independencia de lo que establezca la normatividad
interna de cada Ente Publico para los Procesos de
Entrega-Recepcion, es importante recordar que las
obligaciones en transparencia y los derechos de acceso
a la informacion y de proteccién de datos personales
no quedan suspendidos durante el proceso de
Entrega-Recepcién. Por ello, se presentan algunas
recomendaciones generales que ofrecen elementos
operativos que garanticen la transparencia, el derecho
de acceso a la informacion, la rendicién de cuentas y la
proteccién de datos personales en los procesos de
Entrega-Recepcion al interior de los Entes Piblicos del
Distrito Federal.

A manera enunciativa, mas no limitativa, se proponen
las siguientes:

RECOMENDACIONES (GENERALES:

1. Mantener operando y en constante
actualizacién el Sistema Electrénico
de Solicitudes de Informacion (INFOMEX)
con el objeto de dar respuesta en tiempo y
forma a las solicitudes de informacion pu-
blica y de acceso, rectificacion, cancelacién
y oposicion de datos personales (solicitudes
ARCO) que se encuentran en proceso, de
conformidad con los “Lineamientos para
la gestion de solicitudes de informacion
plblica y de datos personales a través del
sistema Infomex del Distrito Federal” y los
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“Lineamientos que regiran la operacién del
Centro de Atencién Telefénica del
Instituto de Acceso a la Informacién
Publica del Distrito Federal (Tel-InfoDF)”.

La Direccion de Datos Personales atendera todo
tipo de consultas y dudas sobre aspectos
relacionados con la proteccién de datos
personales, el registro de sistemas de
datos personales y la atencién de solicitudes
ARCO, en las extensiones 189, 243, 174 y
148.

Mantener operando y en constante
actualizacion el portal de obligaciones
de transparencia del Ente Publico, con
apego a los “Criterios y metodologia de
evaluacion de la informacién pudblica de
oficio que deben dar a conocer los
Entes Pdblicos en sus portales de Internet”.

Para atender sus consultas sobre el
mantenimiento y actualizacién del portal de
Internet, la Direccion de Evaluacién de
Estudios pone a su disposicion el teléfono
5636-2120 con las extensiones 139, 199 y 230.

En este aspecto, es importante tener especial
cuidado en no publicar datos personales
adicionales a los establecidos en los
Criterios, pues esto podria traducirse en
infracciones a la Ley de Proteccién de Datos
Personales para el Distrito Federal.

Elaborar los respectivos informes trimestrales,
semestrales o anuales, segtin corresponda, al
concluir los meses de marzo, junio, septiembre
y diciembre. Esta obligacion se encuentra
prevista en la Ley de Transparencia y Acceso
a la Informacion Pdblica del Distrito Federal,
en el articulo 71 fraccién XllI, asi como el
Articulo 24, fraccién X, de la Ley de Proteccién
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de Datos Personales del Distrito Federal. En
caso de dudas, se recomienda contactar
alpersonal de la Direccién de Evaluacién de
Estudios al teléfono 5636-2120 con la
extension 176.

4. El Capitulo Il de la Ley de Transparencia y
Acceso a la Informacion Publica del Distrito
Federal se refiere al recurso de revision que
los ciudadanos pueden interponer ante el
InfoDF cuando estan inconformes con la
respuesta que recibieron a una solicitud de
informacién, o cuando no reciban respuesta
alguna. Es importante verificar si hay
informes de ley pendientes de rendir pues la
omisién en el cumplimiento de esta
obligacion es causa de responsabilidad.

La Direccién Juridica y Desarrollo Normativo del InfoDF
es el drea encargada de sustanciar y proyectar las
resoluciones a los recursos de revision. Su titular asi
como su equipo de colaboradores, podran aclarar sus
dudas en el teléfono 5636-2120, en las extensiones 130,
191y 106.

RECOMENDACIONES EN TERMINOS DE LAS ACTAS DE
ENTREGA - RECEPCION

En términos de los elementos que de forma general se
consideran en las actas tipo de Entrega - Recepcion, se emiten
las siguientes recomendaciones sobre los temas y asuntos que
el InfoDF considera importante incorporar en materia de
transparencia, acceso a la informacién piblica y proteccion
de datos personales, en las actas mencionadas. Es importante
subrayar que los elementos propuestos son sélo de forma
indicativa, mas no limitativa y que adicionalmente a lo aqui
senalado debe tenerse en consideracién la normatividad
especifica aplicable al Ente Piblico para el desarrollo de
los procesos de Entrega - Recepcion.

a) En términos del reporte de la Estructura Organica,
entregar y recibir informacion sobre:
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e Estructura de la Oficina de Informacion
Publica y/o su ubicacién en la estructura
organica del Ente Publico.

b) En términos de recursos humanos, entregar y recibir
informacio6n sobre:

* Responsable de la Oficina de Informacién
Piablica: nombre, categoria, clave, puesto,
sueldo, sobresueldo, compensaciones y demas
remuneraciones.

* Responsable (s) operativo (s) de la Oficina
de Informacién Pdblica: nombre, categoria,
clave, puesto, sueldo, sobresueldo,
compensaciones y demas remuneraciones.

e Personal de apoyo: nombre, categoria, clave,
puesto, sueldo, sobresueldo, compensaciones
y demads remuneraciones.

¢) En términos de derechos y obligaciones, precisar
informacioén sobre:

e Convenios de colaboracién y fortalecimiento
en materia de transparencia, acceso a la
informacion y proteccion de datos personales.

d) En términos de Recursos Materiales, ofrecer y recibir
informacion sobre:

*  Mobiliario, equipo e instrumentos y aparatos
con los que cuenta la Oficina de Informacion
Pdblica.

e) En términos de bienes informaticos y otros, ofrecer y
recibir informacion sobre:

e Bienes informaticos de uso exclusivo de la
Oficina de Informacion Pdblica: indispensable
indicar equipo(s) de cémputo, impresora(s),
escaner.

e Direccién electrénica del portal de Internet
del Ente Pdblico.
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e Respaldos electronicos de la informacién
publica de oficio publicada en la seccién de
transparencia.

e Direccion de correo electrénico de la Oficina
de Informacion Publica.

e Clave de acceso y contrasefia para consultar
correo electrénico de la Oficina de Informacién
Pdblica.

e Claves de acceso de la Oficina de Informacion
Pablica y de las unidades administrativas
para operar el Sistema INFOMEX.

f) En términos de relacion de archivos, ofrecer y recibir
informacion sobre:

e Expedientes de las solicitudes de acceso,
rectificacion, cancelacién y oposicion de
datos personales (solicitud, respuesta y, en su
caso, recibo de pago).

e Expedientes de los recursos de revision v,
en su caso, los documentos relativos al
cumplimiento de las resoluciones del Pleno
del InfoDF, con motivo de las solicitudes de
acceso, rectificacién, cancelacion y oposicion
de datos personales.

e Informes trimestrales y anuales de las
solicitudes de informacién publica y acceso,
rectificacion, cancelacién y oposicion de
datos personales 2010, 2011, 2012, etc.
(impresos y electrénicos).

g) En términos de relacion de archivos, ofrecer y recibir
informacio6n sobre:
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® Resultados de las evaluaciones-diagndsticas
realizadas por el InfoDF respecto del
cumplimiento de lo dispuesto por los articulos 8 y
9 de la Ley de Proteccion de Datos Personales
para el Distrito Federal 2011 (impresas y
electronicas).

e Actividades que derivan de la implementacion
del Acuerdo 0795/50/04-07/2012, mediante
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el cual se aprueban los criterios y la metodologia
de evaluacién de la calidad de la informacién
inscrita en el Registro Electronico de Sistemas
de Datos Personales.

Recomendaciones para el cumplimiento de
obligaciones en proteccion de datos personales
2011y 2012.

Documentos mediante los cuales se notifica
la solventacién de las recomendaciones
realizadas por el InfoDF.

Registro de los Sistemas de Datos Personales
a cargo de la demarcacion.

Registro y disponibilidad del documento de
seguridad que establece las medidas,
procedimientos y niveles de seguridad con
que son resguardados los sistemas.

h) En términos de asuntos en tramite, ofrecer y recibir
informacion sobre:

Solicitudes de acceso, rectificacion, cancelacion
y oposicion de datos personales pendientes
de atencion.

Solventaciones pendientes, en su caso, sobre
del cumplimiento de lo dispuesto por los
articulos 8 y 9 de la Ley de Proteccién de
Datos Personales para el Distrito Federal.
Entrega de informes de solicitudes de informacion
publica al InfoDF.

Entrega del informe trimestral, en su caso,
de las solicitudes de acceso, rectificacion,
cancelacién y oposicion de datos personales.
Informes al InfoDF sobre recursos de revision.

i) En términos de asuntos en tramite, ofrecer y recibir
informacion sobre:

Entrega de informes de solicitudes de
informacién publica al InfoDF.

Entrega del informe trimestral, en su caso, de
las solicitudes de acceso, rectificacion,
cancelacion y oposicion de datos personales.
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CONCEPTOS GENERALES

1. ¢Qué es el derecho a la proteccion de datos personales? p. 1
2. ¢Quién tutela el derecho a la proteccién de los datos personales? p. 1
3. ¢Cuantas entidades federativas cuentan con leyes especiales

de proteccién de datos personales? p- 3
4. ¢Quién regula a las empresas que detentan datos personales? p. 2
5. ¢Por qué los congresos locales no pueden emitir leyes para

proteger los datos personales en posesion de los particulares? p. 2
6. ¢En qué consiste el derecho a la privacidad? p. 4
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proteccién de datos personales? p. 4
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19. ¢En qué consiste el principio de calidad de los datos? p. 12
20. ¢En qué consiste el principio de confidencialidad? p. 13
21. ¢En qué consiste el principio de seguridad? p. 14
22. ¢En qué consiste el principio de disponibilidad? p. 14
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24. ¢Cuéles acciones son consideradas como infracciones a la Ley? p. 18

Instancias Responsables en el Cumplimiento de la Ley

25. ¢Quiénes intervienen en el cumplimiento de la Ley de p. 27
Proteccién de Datos Personales para el Distrito Federal?

26. ¢Cudles son las funciones del Enlace en materia de datos

personales? p. 31
27. ¢Quién es el administrador del RESDP al interior del Ente

Piblico? p. 33
28. ¢Cuales son las obligaciones del Enlace como administrador

del RESDP? p. 33
29. ¢Coémo se da de alta una unidad administrativa en el RESDP? p. 34
30. ¢Como se modifican los permisos de los Responsables de

sistemas de datos personales? p. 35
31. ¢Cémo revocar los permisos de un responsable de sistema

de datos personales? p. 36
32. ¢Quién decide sobre el tratamiento de los datos? p. 46

33. ¢Coémo se correlacionan las obligaciones del responsable con
la observancia de los principios? p. 48

34. ¢Cudles son las obligaciones del Responsable del sistema de
datos personales? p. 52

35. ¢En qué articulos se establecen las obligaciones del Responsable

del sistema de datos personales? p. 71

36. ¢Quién es el Encargado del tratamiento de los datos? p. 79

37. ¢Cudles son las obligaciones del Encargado? p. 79

38. ¢Qué es un Usuario de los datos personales? p. 82

39. ¢Cudles son las obligaciones del Usuario en materia de

proteccién de datos personales? p. 82

40. ¢Coémo puedo establece'r reglas que propicien la proteccién lll 8
de los datos personales cedidos? p. 82 Il) g
41. ¢la existencia de Usuarios involucrados en el tratamiento de E E
datos personales implica obligaciones adicionales para el Ente 5 6
Piblico? p. 83 ES
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42. ¢Los particulares involucrados en el tratamiento de datos en
virtud de un contrato o convenio, estan obligados a observar las
disposiciones de la Ley de Proteccién de Datos Personales para
el Distrito Federal? p. 83

Deber de Publicar en la GODF la Creaciéon, Modificacion o
Supresion de los Sistemas de Datos Personales

43. ¢Cudles son los elementos que debe incluir el acuerdo de
creacion de un sistema de datos personales? p. 52

44. ¢Cuéando se publica en la GODF una modificacién a un SDP? p. 53

45. ¢Cuantos dias habiles tiene el responsable para realizar los
cambios en el RESDP una vez publicado el Acuerdo de creacion
o modificacién en la Gaceta Oficial del Distrito Federal? p. 54

46. ¢Cuantos dias habiles tiene el responsable para realizar los
cambios en el RESDP una vez publicado el Acuerdo de supresién
en la Gaceta Oficial del Distrito Federal? p. 55

47. ¢Cémo se registran los sistemas de datos personales en
posesion del Ente Piblico? p. 22

Deber de Registrar los Sistemas de Datos Personales
ante el INFODF

48. ¢Qué es el Registro Electrénico de Sistemas de Datos Personales? p. 22
49. ¢Qué es el RESDP? p. 22
50. ¢Qué informacion se inscribe ante el InfoDF? p. 55
51. ¢Cudl es la informacion que se registra en el RESDP? p. 22
52. ¢Qué es un destinatario de los datos? p. 57
53. ¢A qué entes publicos estoy obligado, por Ley, a enviar

informacion? p. 57
54. ¢Quién asigna mi usuario y contrasefa para ingresar al

RESDP? p. 57
55. ¢Coémo modifico la informacién de un sistema de datos per-

sonales inscrito en el RESDP? p. 58
56. ¢Qué hago si por error registré un sistema duplicado? p. 58
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Deber de Informar al Titular de los Datos

57. ¢En qué consiste el deber de informar? p. 59
58. ¢En donde se establece la obligacién de informar al titular de

los datos? p. 25
59. ¢En dénde puedo obtener un ejemplo de Leyenda de privacidad? p. 25

60. ¢Como se da a conocer la leyenda de privacidad para
cumplir con el deber de informar? p. 26

Medidas de Seguridad

61. ¢Cudles son las medidas de seguridad que deben ser adopta-

das para proteger los datos personales? p. 61

62. ¢Cudles son los tipos de seguridad? p. 61

63. ¢Cudles son los niveles de seguridad? p. 62

64. ¢Coémo sé qué nivel de seguridad es aplicable a un sistema

de datos personales? p. 63

65. ¢Cada cuanto tiempo se actualiza el documento de seguridad? p. 65

66. ¢Cudles son los elementos del documento de seguridad? p. 63

67. ¢Cudl es el propésito de las auditorias en materia de medidas p. 67

de seguridad?

68. ¢Cada cuanto tiempo deben realizarse auditorias a la imple-

mentacién de las medidas de seguridad? p. 68

Obligaciones en Materia de Capacitacion

69. ¢Cudles son las obligaciones del Ente Ptblico en materia de

capacitacion? p. 68 I C
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Atencion a Solicitantes ARCO

70. ¢Cudles son los requisitos para presentar una solicitud ARCO?
71. ¢Qué es el derecho de acceso a datos personales?

72. ¢Para qué sirve el derecho de acceso?

73. ¢Qué es el derecho de rectificacion a datos personales?

74. ¢Para qué sirve el derecho de rectificacion?

75. ¢Qué es el derecho de cancelacién de datos personales?
76. ¢Para qué sirve el derecho a la cancelacién?

77. ¢Qué es el derecho de oposicién al tratamiento de los datos
personales?

78. ¢Para qué sirve el derecho a la oposicién al tratamiento de
los datos personales?

79. ¢Cudles son las implicaciones del bloqueo de los datos?

80. ¢Como se definen los plazos de conservacion de informacién
que ha sido bloqueada?

81. ¢Por qué vias pueden presentarse solicitudes ARCO?
82. ¢Quién debe firmar las solicitudes ARCO?

83. ¢Existen excepciones al ejercicio de los derechos ARCO?

Publicidad de datos Personales por Razones de
Interés Publico

84. ¢Los datos de los miembros que integran una sociedad
an6nima contenidos en las actas constitutivas de las personas
morales pueden ser considerados como datos personales?

85. ¢La informacion de las actas constitutivas reviste el caracter
de informaci6n de acceso restringido en su modalidad de
confidencial?

86. ¢Se pueden obtener los nombres y resultados obtenidos

en evaluaciones practicadas a los aspirantes que participan en
las convocatorias para la seleccion y admision de personal para
ocupar un puesto publico?

p. 96
p. 94
p. 8
p. 94
p. 9
p. 95
p. 9
p. 95
p. 9
p. 9
p. 9
p. 98
p. 68
p. 100
p. 103
p. 103
p. 103
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87. ¢Se puede acceder a la informacién integra contenida en el
curriculum vitae de un servidor pablico?

88. ¢Es publica la informacién relativa al domicilio y el registro
federal de contribuyentes de un proveedor?

89. ¢Es publica informacién acerca de aquellos particulares que
han obtenido una autorizacién, licencia, concesién o permiso de
alguna autoridad del Distrito Federal?

90. ¢El nombre y la firma de un representante o apoderado legal
son susceptibles de publicacién?

91. ¢Es publica la informacion relativa al padrén de contribuyen-
tes del impuesto predial?

92. ¢Los datos personales de servidores publicos que participan
en blogs o redes sociales como Twitter o Facebook son publicos?

93. ¢Se puede dar a conocer a terceras personas el niimero de
seguridad social de un solicitante de servicios de salud?

94. ¢Siempre es publica la firma de un servidor ptblico?

95. ¢Cudl de la informacion contenida en la cédula profesional es
publica?

96. ¢En qué momento puede darse a conocer el nombre de un

servidor publico que ha sido sancionado?

97. ¢Es posible acceder a datos del Registro Civil mediante el
ejercicio del derecho de acceso a datos personales?

98. ¢Es posible solicitar la generacion de documentos nuevos
mediante el ejercicio del derecho de acceso a datos personales?

99. ¢Procede el ejercicio del derecho de cancelacién de datos
personales en el caso de informacién publicada en Internet por
un ente publico y localizada mediante el uso de un motor o
mecanismo de bisqueda?

100. ¢Se pueden solicitar copias certificadas de escrituras publicas
mediante el ejercicio del derecho de acceso a datos personales?

p. 105

p. 106

p. 106

p. 107

p. 108

p. 109

p. 110
p. 110

p. 111

p. 113

p. 113
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